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INTRODUCCION

La Estrategia Nacional de Transformacién Digital y el plan Nacional de Desarrollo han enfocado
sus proyectos hacia la transformacion digital y el mejoramiento de las capacidades de las
Tecnologias de la Informacién y las Comunicaciones en las entidades Publicas, de la misma
manera el plan de desarrollo Departamental 2024-2027 “Oportunidades para Casanare” planeo
proyectos tecnol6gicos que aportan esta transformacion en el Departamento de Casanare. Desde
la Secretaria General a través de la Direccion TIC se estructura el presente Plan Estratégico de
Tecnologias de la Informacién PETI donde se planean los proyectos, actividades e iniciativas de
Tecnologias de la Informacién para la entidad.

El Decreto 767 de 2022 del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones
(MinTIC), estableci6 lineamientos para la implementacion de la Politica de Gobierno Digital, dentro
de esta, encontramos el dominio de Estrategia de Tl que se articula con las diferentes dinamicas
de la entidad, recibe como entradas los elementos que debe contemplar para generar valor publico
con Tl y desarrolla las estrategias que orientardn la gestion estratégica de Tl en la Entidad,
trazando la ruta estratégica y que seran insumos a los diferentes dominios del Modelo de Gestion y
Gobierno de Tl (MGGTI) que incluye la Gestion de Gobierno de TI, Gestion de Informacion,
Sistemas de Informacion, Gestion de Servicios tecnoldgicos, Gestion de Seguridad y uso
apropiacion.

El PETI se plantea describiendo el Entendimiento estratégico Modelo operativo de la Gobernacién
de Casanare Mision, vision, funciones y procesos, se relaciona el Analisis de la situacién actual de
la Arquitectura de Tecnologias de la Informacion y la situacién deseada u objetivo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta para los proximos cuatro
afios, alineados con la estrategia Nacional de Transformacion Digital, plan de Desarrollo
Departamental 2024-2027 “Oportunidades para Casanare”, y por Ultimo se establecen indicadores
para hacer seguimiento al cumplimiento de la estrategia y la gestion de TI.
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1. OBJETIVO

Establecer la ruta para fortalecer las capacidades en tecnologias de la Informacion en la
Gobernacion de Casanare para el periodo 2024-2027, a través de la planeacién de proyectos,
actividades y estrategias que aporten para la modernizacion y transformacién digital hacia el
cumplimiento de los objetivos de la entidad.

2. ALCANCE

El Plan Estratégico de Tecnologias de la Informacién (PETI), incluye cada uno de los dominios
establecidos en la politica de Gobierno Digital (estrategia de TI, Gestion de Gobierno de TI,
Gestion de la informacion, sistemas de Informacion, Gestion de los servicios tecnologicos, uso y
apropiacion, Gestion de la seguridad de la informacién y Gestion de Proyectos de TI),
disminuyendo la brecha tecnolégica en cada uno de los procesos y partes interesadas de la
Gobernacion de Casanare.

3. NORMATIVIDAD

Decreto 1263 de 2022: "Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de definir lineamientos y estandares aplicables a la Transformacion
Digital Publica"

Resolucion 1951 de 2022: Por la cual se establecen los requisitos, las condiciones y el tramite de
la habilitacion de los prestadores de servicios ciudadanos digitales especiales; se dan los
lineamientos y estdndares para la integracion de estos servicios y la coordinacion de los
prestadores con la Agencia Nacional Digital”

Decreto 767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones”

Circular Numero 015 de 2022: Adopcién del protocolo IPV6

Resolucion 1117 de 2022: “Por la cual se establecen los lineamientos de transformacion digital
para las estrategias de ciudades y territorios inteligentes de las entidades territoriales, en el marco
de la Politica de Gobierno Digital”

Decreto 555 de 2022: “Por el (;ual se adiciona la Seccion 6 al Capitulo 6 del Titulo 1, Parte 2, Libro
2 del Decreto 1072 de 2015, Unico Reglamentario del Sector Trabajo, y se reglamenta el Articulo
17 de la Ley 2069 de 2020, y la Ley 2121 de 2021 y se regula el trabajo remoto”
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Resolucion 746 de 2022: “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resoluciéon
namero 500 de 2021”

Decreto 338 de 2022: Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
con el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones

Directiva Presidencial Numero 02 de 2022: Directrices de la seguridad digital por incremento en
los incidentes en el &mbito Cibernético

Resolucion 0460 de 2022: “Por la cual se expide el Plan Nacional de Infraestructura de datos y su
hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion”

Decreto 88 de 2022: “Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078
de 2015, para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la digitalizacién y automatizacion de tramites y
su realizacion en linea”

Conpes 3701 de 2021: Lineamientos de politica para ciberseguridad y ciberdefensa

Ley 2108 de 2021: "Ley de internet como servicio publico esencial y universal" o "por medio de la
cual se modifica la ley 1341 de 2009 y se dictan otras disposiciones"

Ley 2088 de 2021: Por la cual se regula el Trabajo en casa y se dictan otras disposiciones

Directiva Presidencial Nomero 03 de 2021: Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

Resolucion 500 de 2021: “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital”

Resolucion 500 de 2021: “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital”

Conpes 4070 de 2021: Lineamientos de politica publica para la implementaciéon de un modelo de
Estado abierto. Tiene por objetivo Implementar lineamientos encaminados a consolidar y poner en
marcha un modelo Estado abierto que promueva la construccion de confianza entre actores de la
Institucionalidad publica y la sociedad, la articulacibn normativa e institucional y mejore el
relacionamiento entre el Estado y la ciudadania.

Ley 594 de 2000: Por medio de la cual se dicta la ley general de archivo y otras disposiciones
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Ley 2052 de 2020: "Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacion de tramites y se dictan otras disposiciones"

DECRETO 620 DE 2020: "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015. Para reglamentarse parcialmente los articulos 53. 54. 60, 61 Y 64 Ley 1437 de
2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015. El numeral
3 del articulo 147 de la Ley 1955 de 2019 y el articulo 9 del Decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”

DECRETO 1083 DE 2015 MODIFICADO MEDIANTE EL 1499 DE 2017 Y EL 612 DE 2018 DEL
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA: Por el cual se fijan directrices
para la integracién de los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

DECRETO 2106 DE 2019: Se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica

LEY 1955 DE 2019: Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”. Articulo 147. Transformacién Digital Publica: Las entidades
estatales del orden nacional deberan incorporar en sus respectivos Planes de accion el
componente de transformacion digital siguiendo los estandares que para este propdsito defina el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Articulo 148. Gobierno Digital
como Politica de Gestion y Desempefio Institucional: Todas las entidades de la administracion
publica deberan adelantar las acciones que sefiale el Gobierno Nacional a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones para la implementacion de la politica de
Gobierno Digital

CONPES 3975 DE 2019 POLITICA NACIONAL PARA LA TRANSFORMACION DIGITAL E
INTELIGENCIA ARTIFICIAL: El documento CONPES tiene como objetivo potenciar la generacién
de valor social y econémico en el pais a través del uso estratégico de tecnologias digitales en el
sector publico y el sector privado, para impulsar la productividad y favorecer el bienestar de los
ciudadanos, asi como generar los habilitadores transversales para la transformacion digital
sectorial, de manera que Colombia pueda aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucién Industrial (4RI).

LEY 1951 DE 2019: Mediante la Ley 1951 de 2019, se cre6 el Ministerio de Ciencia Tecnologia e
Innovacion, como ente rector de la politica de ciencia, tecnologia e innovacion del pais con el cual
se busca generar capacidades, promover el conocimiento cientifico y tecnolégico, asi como
contribuir al desarrollo y crecimiento del pais

DIRECTIVA PRESIDENCIAL No. 2 DE ABRIL DE 2019: Se dan directrices para la creacion del
Portal Unico Colombiano de trdmites y servicios, GOV.CO, para impactar la vida de los
ciudadanos, generando valor publico, servicios de confianza y calidad entre el ciudadano y el
Estado

DECRETO 2226 DE 2019 EXPEDIDO POR EL GOBIERNO NACIONAL: A través del Decreto
2226 de 2019 expedido por el Gobierno Nacional, por el cual se establece la estructura del
Ministerio de Ciencia, Tecnologia e Innovacion y se dictan otras disposiciones
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DIRECTIVA PRESIDENCIAL No. 7 DE OCTUBRE DE 2018: Por la cual se dictan medidas para
racionalizar, simplificar y mejorar los tramites del Estado, empleando mecanismos tendientes a su
digitalizacion y automatizacion, con el fin de encontrar coordinacion y eficiencia entre los distintos
sistemas de informacion de Estado.

MANUAL DE GOBIERNO DIGITAL PARA LA IMPLEMENTACION DE LA POLITICA DE
GOBIERNO DIGITAL DE 2018: Documento del proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la politica; 2. Planear
la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitiran desarrollar la Politica en las entidades publicas de nivel nacional y territorial.

MANUAL DE GOBIERNO DIGITAL PARA LA IMPLEMENTACION DE LA POLITICA DE
GOBIERNO DIGITAL DE 2018: Documento del proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la politica; 2. Planear
la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitiran desarrollar la Politica en las entidades publicas de nivel nacional y territorial

DECRETO 1008 DE 2018: Por el cual se establece los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

DOCUMENTO CONPES 3920 DE 2018: Politica nacional de explotacién de datos (big data)

DECRETO 1413 DE 2017: “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto
1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales”

DECRETO 415 DE 2016: Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.

DOCUMENTO CONPES 3854 DE 2016: Politica nacional de seguridad digital

RESOLUCION 3564 DE 2015: Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

DECRETO 1083 DE 2015: “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que
establece los lineamientos generales de la Estrategia de Gobierno en Linea (Hoy Gobierno
Digital)”.

DECRETO 1078 DE 2015: “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el
cual establece los lineamientos generales de la Estrategia de Gobierno en Linea”.

LEY 1712 DE 2014: Ley de transparencia y de acceso a la informacion publica nacional.
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LEY 1581 DE 2012: “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”

DECRETO 2482 DE 2012 DEROGADO POR EL DECRETO 1083 DE 2015: “Por el cual se
establecen los lineamientos generales para la integracion de la planeacion y la gestion”.

DIRECTIVA PRESIDENCIAL NO. 04 DE 2012: Eficiencia Administrativa y Lineamentos de la
Politica de Cero Papel en la Administracion Publica.

LEY 1273 DE 2009: “Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones”

LEY 1341 DE 2009: “Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnhologias de la Informacién y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

LEY 527 DE 1999: “Por la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan otras disposiciones”.

4. Metodologia

El PETI se elabora de acuerdo a lo dispuesto por Ministerio de las TIC en el instrumento
MGGTI.GE.ES.01 - Guia de construccion PETI y la Guia de Dominio MGGTI.G.ES - ESTRATEGIA
DE TI.
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5. ENTENDIMIENTO ESTRATEGICO Y MODELO OPERATIVO DE LA ENTIDAD

5.1. Motivadores estratégicos

El plan de Desarrollo Departamental 2024-2027 “Oportunidades para Casanare” vigencia 2024-
2027 orienta las estrategias, programas y proyectos bajo dos pilares fundamentales:
“Industrializacion y Promocion de Empleo” y “Desarrollo Social y Seguridad”. Estos dos pilares se
desarrollan mediante cuatro ejes estratégicos:

1. Territorio, Agua y Biodiversidad

2. Inversion Social

3. Agroindustria y Economia

4. Instituciones al Servicio.

5.2. Alineacion Estratégica

El plan de Desarrollo Departamental 2024-2027 “Oportunidades para Casanare” vigencia 2024-
2027, esta alineado con el Plan Nacional de Desarrollo 2022-2026 “Colombia potencia mundial de
la vida” definido por el gobierno Nacional mediante la expedicion de la Ley 2294 de 2023, en lo
referente al eje transformacional “Convergencia regional” en el Catalizador: 05. Fortalecimiento
institucional como motor de cambio para recuperar la confianza de la ciudadania y para el
fortalecimiento del vinculo Estado-Ciudadania, con el programa “Fomento del desarrollo de
aplicaciones, software y contenidos para impulsar la apropiacion de las Tecnologias de la
Informacion y las Comunicaciones (TIC)”, asi como en el eje transformacional “Seguridad
humana vy justicia social” Catalizador: 04. Conectividad digital para cambiar vidas Pilar: 02.
Superacion de privaciones como fundamento de la dignidad humana y condiciones basicas para el
bienestar, relacionado con los programas “Facilitar el acceso y uso de las Tecnologias de la
Informacion y las Comunicaciones en todo el territorio nacional” y “Fomento del desarrollo de
aplicaciones, software y contenidos para impulsar la apropiacion de las Tecnologias de la
Informacion y las Comunicaciones (TIC)".

El PETI se alinea con la Estrategia Nacional Digital de Colombia 2023 — 2026 la cual cita “Que la
conectividad y transformacion digital estdn presentes de manera transversal en todo el Plan
Nacional de desarrollo y son un factor clave para alcanzar todas las transformaciones que se
estan proponiendo en el Gobierno de Colombia a nivel social, econémico y ambiental para los
préximos afios”.

A nivel regional el PETI estd alineado con el plan de Desarrollo Departamental 2024-2027
“Oportunidades para Casanare” vigencia 2024-2027, en los ejes tematicos: El eje 2. Casanare
Inversion Social Sector y el eje 8: Tecnologias de Informacion y Comunicacion TIC'S.

! https://www.mintic.gov.co/portal/715/articles-334120 recurso_1.pdf
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5.3. Lineamientos y Politicas

El Plan Estratégico de Tecnologias de la Informacién en la Gobernacién se estructura de acuerdo
con la politica de Gobierno Digital, a través del Decreto 767 de 2022 del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTiC), encaminada hacia la transformacion digital y el
mejoramiento de las capacidades de las Tecnologias de la Informacién y las Comunicaciones en
las entidades Publicas, la cual busca incrementar la generacién de valor publico. En cuanto a
seguridad de la informacion se relaciona la politica de Seguridad Digital definida en el documento
CONPES 3701 del 2021, el cual establece los “Lineamientos de Politica para Ciberseguridad y
Ciberdefensa que busca fortalecer las capacidades del Estado para enfrentar las amenazas que
atentan contra su seguridad y defensa en el ambito cibernético (Ciberseguridad y Ciberdefensa),
creando el ambiente y las condiciones necesarias para brindar proteccion en el ciberespacio.

El PETI se direcciona teniendo en cuenta el decreto 1078 de 2015 donde se definen lineamientos y
estandares aplicables a la Transformacion Digital Publica, Decreto 767 de 2022 Por el cual se
establecen los lineamientos generales de la Politica de Gobierno Digital del Ministerio de las TIC,
entre otros. En cuanto a planeacion institucional se tiene en cuenta el Decreto 1263 de 2022
numeral 4.6 establece que: “Los sujetos obligados realizaran acciones tendientes para que los
proyectos de Transformacion Digital se integren a los planes institucionales y estratégicos,
incluyendo el Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI), y los demas
instrumentos de planeacion estratégica de Tecnologias de la Informacion en el marco de la Politica
de Gobierno Digital”.

5.4. Contexto Institucional

De acuerdo con el Decreto Nacional 1499 de 2017 el Sistema Integrado de Gestion es “Una
herramienta que simplifica e integra los sistemas de desarrollo administrativo y gestiéon de calidad
y los articula con el sistema de Control Interno para hacer los procesos dentro de la entidad mas
sencillos y eficientes”. Es asi como la Gobernacion de Casanare, atendiendo las directrices y
normatividad vigente adopto el sistema de Gestion Integrado que busca mejorar el desempefio de
la entidad y su capacidad para proporcionar productos y/o servicios que respondan a las
necesidades y expectativas de la comunidad, en el cual se contempla el Modelo operativo de la
entidad, Mision, vision, funciones y procesos. A través del Decreto 0049 de 2018, adopté el
modelo integrado de planeacién y Gestion MIPG y organiza el Comité Institucional de Gestion y
Desempeiio.

5.4.1. Misién

Como entidad territorial, la Gobernacion de Casanare, esté orientada al cumplimiento de los fines
del Estado, a través de la modernizacion de procesos de la gestion publica, que impulsen el
desarrollo integral y sostenible del Departamento.
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5.4.2. Visioén:

La Gobernacion de Casanare en el afio 2035 serd una entidad mas eficiente en la gestion
potencializadora del turismo, de los procesos de produccion, industrializacion y transformacion
agropecuaria, mediante la utilizacion los recursos sostenibles, respetuosa del medio ambiente y
prestando bienes y servicios que promuevan el desarrollo integral sostenible marcado en la
generacion de empleo y la integracion regional.

5.4.3. Politica de Calidad

En la Gobernacion de Casanare estamos comprometidos en mejorar la calidad de vida de la
comunidad Casanarefia, cumpliendo con los requisitos legales y reglamentarios y con los
requerimientos y expectativas de nuestros usuarios, promoviendo la cultura del mejoramiento
continuo y la generacién de resultados con valor a través del Modelo Integrado de Planeacion y
Gestion (MIPG).

5.4.4. Politica de Seguridad de la Informacién

La Gobernacion de Casanare entiende la informacién como uno de sus activos mas valiosos y se
compromete a establecer una base soélida para su seguridad y privacidad mediante la
implementacion de un Sistema de Gestién de Seguridad de la Informacion (SGSI). Este sistema
tiene como objetivo proteger la confidencialidad, integridad y disponibilidad de los activos de
informacién, asi como generar un marco de confianza en el cumplimiento de la misién de la
entidad frente al Estado y los ciudadanos, todo ello en estricto cumplimiento de las leyes y
normativas aplicables

5.4.5. Objetivos estratégicos

La Gobernacion de Casanare en el Plan de Desarrollo Departamental 2024-2027 “Oportunidades
para Casanare” planteo los siguientes objetivos estratégicos:

= Abordar y mitigar las problematicas ambientales que surgen de la expansion desordenada
de la frontera agropecuaria y los impactos del cambio climatico. Ademas de promover la
produccion y difusién de informacién estadistica de alta calidad, pertinencia y oportunidad,
dirigida tanto a la Administracion departamental como al publico en general.

» Reforzar la integracion de la proteccion de la vida con la seguridad juridica e institucional,
asi como la seguridad econ6mica y social, para garantizar de manera efectiva los derechos
y el bienestar integral de la poblacion en Casanare. Este enfoque holistico pretende
asegurar una convivencia armonica y un desarrollo sostenible, fortaleciendo la inversion
social y econémica en el Departamento de Casanare
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= Fomentar una colaboracion efectiva entre instituciones, productores agropecuarios y sector
empresarial y gremial, para impulsar la economia local, fortaleciendo la infraestructura de
transporte, energia y gas, asi como coordinar el Sistema Regional de Ciencia, Tecnologia e
Innovacion.

= Fomentar el reconocimiento y la valoracion de la diversidad en Casanare, promoviendo la
inclusion y el respeto hacia todas las identidades y comunidades. Ademas, de reforzar la
seguridad ciudadana, garantizando un ambiente seguro y protegido para todos los
habitantes.

5.4.6. Metas de la entidad

La entidad en el plan de Desarrollo Departamental 2024-2027 “Oportunidades para Casanare”
vigencia 2024-2027, en temas de tecnologias de la informacion centra sus proyectos en el Eje 8:
Tecnologias de Informacién y Comunicacion TIC'S. Este sector tiene como finalidad:

- En primer lugar, i) robustecer la sociedad y su vinculacién con la entidad en un entorno
confiable que posibilite la apertura y el aprovechamiento de los datos publicos. Se busca fomentar
la colaboracion en el desarrollo de productos y servicios de valor publico, propiciar el disefio
conjunto de servicios, facilitar la participacion ciudadana en la elaboracion de politicas y
normativas, y promover la identificacion de soluciones para problematicas de interés comun.

- En segundo lugar, ii) la Gobernacién de Casanare optimizaré y fortalecerd sus relaciones
con otras entidades publicas mediante la implementacion de Tecnologias de la Informacion y
comunicaciones. Este enfoque abarca aspectos como la seguridad de la informacién, la
arquitectura de tecnologias de la informacién y la oferta de servicios digitales destinados a los
ciudadanos.

- En tercer lugar, iii) a través del Comité Institucional de Gestibn y Desempefio de la
Gobernacion de Casanare, se coordinaran los esfuerzos, recursos, metodologias y estrategias
necesarios para garantizar la implementacion de la politica. En este contexto, se designara a un
responsable de Seguridad Digital, quien también asumira la responsabilidad de la Seguridad de la
Informacion en la entidad. Este responsable debera formar parte de un area que integre la Alta
Direccion. La implementacién se llevara a cabo mediante la adopcién e implementacion del
Modelo de Gestién de Riesgos de Seguridad Digital, desarrollado y socializado por MINTIC.

Programa 2301: Facilitar el Acceso y Uso de las Tecnologias de la Informacion y las
Comunicaciones en Casanare. Es una iniciativa pionera disefiada para cerrar la brecha digital y
promover la inclusion tecnoldgica en todo el Departamento. Este programa busca democratizar el
acceso a las TIC y potenciar su uso como herramientas clave para el desarrollo socioeconémico,
educativo y cultural de la region.

Carrera 20 No0.8-02, C6d. Postal 850001, Tel. 6336339, Ext. 1451 - 1453 Yopal, Casanare 13 de 56
Www.casanare.gov.co —sistemas@casanare.gov.co



http://www.casanare.gov.co/

CASANARE

NIT: 892099216-6
Tablal. Programa 2301: Facilitar el Acceso y Uso de las Tecnologias de la Informacién y las
Comunicaciones en Casanare

Descrincion de las Meta Indicador de la meta linea de Meta
p base cuatrienio

Fortalecer 'y ampliar la infraestructura, Centc:os de ACCESO Cor/nounltarlcl)e
Meta de equipamiento 'y oferta de servicios de e/nz nafd u][ ag_f;sy dorura s
roducto conectividad tecnolégica existente en el yio apartadas funcionando. 0 19
P 149 Departamento de Casanare.
Espacios publicos para la
Meta de Fortalecer el servicio de acceso y promocion a las| promocién de las TIC habilitados. 0 30
producto tecnologias de la informacién 'y las
150. comunicaciones en el Departamento de
Casanare. Zonas digitales instaladas. 0 50
Personas sensibilizadas en el
Meta de Fortalecer las habilidades digitales en el uso y| uso y apropiacion de las TIC.
producto apropiacion de las TIC en el Departamento de 6.281 8.000
151 Casanare.

Fuente: Gobernacion de Casanare. Plan de Desarrollo Departamentl - 2024-2027

Programa 2302: Fomento del Desarrollo de Aplicaciones, Software y Contenidos para Impulsar la
Apropiacién de las Tecnologias de la Informacién y las Comunicaciones -TIC. Se centra en
impulsar la creacion y el desarrollo de aplicaciones, software y contenidos digitales innovadores,
con el objetivo de fomentar una mayor apropiacion de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Casanare.

Tabla2. Programa 2302: Fomento del Desarrollo de Aplicaciones, Software y Contenidos para
Impulsar la Apropiacion de las Tecnologias de la Informacién y las Comunicaciones -TIC

. Indicador de la meta linea de Meta
Descripcion de las Meta base e
Meta de Fortalecer la implementacion de la Politica de| Entidades asistidas
producto Gobierno digital en el Departamento de| técnicamente. 0 30
153. Casanare.
Proyectos  para fortalecimiento,
Meta de Promover la gestion de alianzas para el| andlisis y prospectiva  del
fortalecimiento del analisis y prospectiva del| sector TIC desarrollados.
producto 6 8
154, sector TIC en el Departamento de Casanare.
Generar programas de apoyo Yy financiamiento
Meta de para el desarrollo de soluciones tecnoldgicas Provectos anovados
producto para MiPymes en el Departamento de Y poy ’ 0 1
155. Casanare.
Gestionar el canal de television digital y/o
Meta de andloga de impacto regional, nacional e
estion internacional para la promocién cultural,| Contenidos producidos. 0 1.000
9156 deportiva, ambiental y social del Departamento. :
Fuente: Gobernacién de Casanare. Plan de Desarrollo Departamentl - 2024-2027
De igual forma en el programa:
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Programa 4599: Fortalecimiento a la gestién y direccién de la administracién publica territorial. Esta
disefiado para mejorar y optimizar la eficacia de la administracion publica en el Departamento de
Casanare. Su enfoque principal radica en el apoyo y fortalecimiento de las capacidades
gerenciales, administrativas y del talento humano que conforma la gestion publica territorial. Este
programa busca implementar practicas innovadoras y eficientes para la direccién y administracion
de los recursos y procesos, asegurando una gestion publica efectiva, transparente y al servicio de
la comunidad.

Tabla3. Programa 4599: Fortalecimiento ala gestién y direccién de la administracion publicaterritorial.
Estadisefiado paramejorary optimizar la eficacia de la administracion publica en el Departamento de
Casanare

Tipo de Descripcion de las Meta Indicador de la meta linea de base M_eta_
Meta cuatrienio

erg(tj%gt% Fortalecer los servicios tecnolégicos en el Ir:ggzggncggigg?gointjz 50% 1
p Departamento de Casanare p g °
309. tecnologia

Fuente: Gobernacion de Casanare. Plan de Desarrollo Departamentl - 2024-2027

5.4.7. Estructura Organizacional.

La estructura organizacional de la Gobernacion de Casare esta conformada por: Despacho del
Gobernador, Secretario de Despacho y Direcciones Técnicas, Oficinas asesora. El siguiente es el
Organigrama de la Entidad.
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llustraciénl. Estructura Organizacional.

DESPACHO DEL
GOBERNADOR

SECRETARIA SECRETARIA
GENERAL DE HACIENDA

DIRECCION DE

TECNOLOGIAS DIRECCION
DE LA INFORMACION Y DE RENTAS
LAS COMUNICACIONES
TIC |
I DIRECCION
DE PRESUPUESTO
DIRECCION DE I
SERVICIOS
ADMINISTRATIVOS DIRECCION
DE
| TESORERIA
DIRECCION DE |
TALENTO
HUMANO DIRECCION
DE
CONTABILIDAD
|
DIRECCION
DE COBRO
COACTIVO

SECRETARIA DE

GOBIERNO,

CONVIVENCIAY

SEGURIDAD
CIUDADANA

DIRECCION DE
DESARROLLO
COMUNITARIO

DIRECCION DE
SEGURIDAD Y

CONVIVENCIA
CIUDADANA

I
DIRECC|ON DE

I
GESTION DE
RIESGOS Y

DESASTRES

SECRETARIA
DE

INFRAESTRUCTURA

DIRECCION DE
PROGRAMCION

DIRECCION DE
CONSTRUCCIONES

DIRECCION DE
TRANSITO,
TRANSPORTE
Y MOVILIDAD

DIRECCION DE

INCLUSION Y

DESARROLLO
SOCIAL

DIRECCION DE
VIVIENDA

SECRETARIA
DE INTEGRACION
DESARROLLO
SOCIAL Y MUJER

SECRETARIA
DE EDUCACION

DIRECCION DE
CALIDAD
EDUCATIVA
|
DIRECCION DE
COBERTURA
EDUCATIVA
I

DIRECCION
ADMINISTRATIVA

Estructura Organizacional- Organigrama

l

SECRETARIA
DE SALUD

DIRECCION
ADMINISTRATIVA
Y FINANCIERA

i
DIRECCION DE
SALUD PUBLICA

DIRECCION DE
SEGURIDAD
SOCIAL Y
GARANTIA DE
LA CALIDAD

SECRETARIA
DE DESARROLLO
ECONOMICO,

AGRICULTURA,
GANADERIA
Y MEDIO AMBIENTE

DIRECCION
EMPRESARIAL

|
DIRECCION DE
DESARROLLO

RURAL

|

DIRECCION DE
MEDIO AMBIENTE

DEPARTAMENTO
ADMINISTRATIVO

DE PLANEACION

DIRECCION
DE
POLITICA
SECTORIAL

DIRECCION DE
BANCO DE
PROGRAMAS
Y PROYECTOS

DECRETO 0323 DEL 1 DE NOVIEMBRE DE 2019

Fuente: Manual del sistema Integrado de Gestién Gobernacién de Casanare.

Carrera 20 No.8-02, Cod. Postal 850001, Tel. 6336339, Ext. 1451 - 1453 Yopal, Casanare
WWw.casanare.gov.co —sistemas@casanare.gov.co

16 de 56


http://www.casanare.gov.co/

GOBERNACION DE

CASANARE

NIT: 892099216-6

5.4.8. Modelo Operativo

La Gobernacién de Casanare dentro de su estructura organizacional esta compuesta por tres (3)

procesos Estratégicos, Ocho (8) procesos misionales, nueve (9) procesos de Apoyo y un (1)

proceso de Evaluacion.
llustracién2. Mapa de procesos

2> Mapa de Procesos

Gobernacién de

Casanare

Procesos Estratégicos

Planeacion
para el
Desarrollo
Departamental

Administracion

del Sistema de
Gestiéon

Integrado

Comunicacion
Organizacional
e Informativa

Adquisicién
de Bienes
y Servicios

del Talento
Humano

Gestién

Financiera

Admén.
Recursos
Fisicos

Gestion
Desarrollo

Social
y Vivienda

Gestion
en Salud

Gestion
Educativa

Atencion al

Usuario y
Tramites

Procesos de Apoyo

Gestién
Documental,

13-12-2021
V.07

Procesos Misionales

Fortalecimiento
a la Accién
Municipal Y
Departamental

Gestion del
Desarrolio
Econémico
Ambiental

Gestlon de la
Infraestructura
Fisica Publica

Gestién
Cultural y
Turistica

Control
Disciplinario
Interno

Defensa
Juridica

Gestion
Digital

Soporte
Juridico

Proceso de Evaluacion

CONTROL Y EVALUACION A LA GESTION ) )

Fuente: Manual del sistema Integrado de Gestién Gobernacién de Casanare.
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5.4.9. Alineacion de Tecnologias de la Informacién con los procesos

En la siguiente tabla se alinean los servicios y sistemas de informacion que intervienen para la
entrega de sus servicios con los procesos de la entidad

Tabla4. Alineaciéon de Tecnologias de la Informacién con los procesos

TIPO DE SISTEMA PROCESO RELACIONADO

Servicios de Conectividad (Red de datos, servicio de Internet) Todos los procesos

Seguridad perimetral Todos los procesos

Antivirus (end-point) Todos los procesos

Plataforma de colaboracién (Microsoft365) Todos los procesos

Redes de datos Todos los procesos

Controlador de dominio Todos los procesos

Servicio de nombres de dominio (DNS) Todos los procesos

Servicio de asignacién de direcciones (DHCP) Todos los procesos

Servidor de almacenamiento Todos los procesos

Telefonia IP Todos los procesos

Finanzas Plus (FPL) Gestion financiera

Sistema de recursos fisicos (SRF) Administracién de recursos fisicos /
Gestion financiera

Sistema de informacién Kactus by Ophelia Administracién del talento humano

Sistema de informacién Correspondencia Todos los procesos

(apps.casanare.gov.co)

Sistema de informacién Contractvs Todos los procesos

Aplicacién Finanzas (Rentas) Gestion financiera

Aplicacion impuesto de vehiculos Gestion financiera

(impuestos.casanare.gov.co)

Aplicacion liquidacion de estampillas Gestion financiera

(impuestos.casanare.gov.co)

Aplicacion impuesto de Registro Gestion financiera

(impuestos.casanare.gov.co)

Fuente: Gobernacion de Casanare. Plan de recuperacion ante desastres
5.4.10. Servicios Institucionales o de Negocio

La Gobernacion de Casanare ha venido avanzando en sus procesos administrativos y Gestion de
tramites a través de los programas y acciones de atencion al ciudadano, asi como la
implementacién de la Politica de Gobierno Digital, con el objetivo de optimizar la prestacion de
servicios a la ciudadania, garantizar la transparencia en los trdmites y mejorar la eficiencia de los
procesos internos, sin embargo existenten oportunidades de mejora como es automatizacion y
racionalizacion para poder avanzar hacia una gestiéon publica mas moderna, eficiente y accesible.

A continuacion se lista los tramites existentes, el medio de atencion y se relaciona el link en las
diferentes plataforma del estado, donde se puede profundizar sobre la descripcion de éstos;
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Tablab. Relacién de tramites

Cons
ecutiv Nombre Estado SUIT GOV.CO
o]
Sefializacién de los . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
1 productos gravados con el Presencial co/auth/visor?fi=2353 servicios/T2353
impuesto al consumo. — E——
2 Ampliacién del servicio En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
educativo. co/auth/visor?fi=3428 servicios/T3428
Car_nblo de nombre 0 razon . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
3 social de un establecimiento Presencial - — -
. . co/auth/visor?fi=3439 servicios/T3439
educativo estatal o privado.
4 Cambio de sede de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
establecimiento educativo. co/auth/visor?fi=3446 servicios/T3446
Clasificacion en el régimen
5 de educacion a un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
establecimiento educativo co/auth/visor?fi=3452 servicios/T3452
privado.
Apertura y registro de libros
6 de las organizaciones Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
comunales de primero y co/auth/visor?fi=3458 servicios/T3458
segundo grado.
Inscripcion de dignatarios de
7 las organizaciones Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
comunales de primero y co/auth/visor?fi=3459 servicios/T3459
segundo grado.
Reconocimiento de
8 g?rzz:;ergg sjl:lrédg(::?:ig?l los Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
9 . co/auth/visor?fi=5893 servicios/T5893
comunal de primero 'y
segundo grado.
Inscripcién o reforma de
9 estatutos de las Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
organizaciones comunales co/auth/visor?fi=5894 servicios/T5894
de primero y segundo grado.
Cancelacion de la personeria
10 juridica de las Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
organizaciones comunales co/auth/visor?fi=5897 servicios/T5897
de primero y segundo grado.
11 Legalizacion de las Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
tornaguias. co/auth/visor?fi=6473 servicios/T6473
Facilidades de pago para los . https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
12 deudores de obligaciones Parcialmente - — >
- . co/auth/visor?fi=6477 servicios/T6477
tributarias.
13 Autorizacién de calendario Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
académico especial. co/auth/visor?fi=8622 servicios/T8622
Clausura de un s . . . . ) )
14 establecimiento educativo Parcialmente https.llzszﬁtéllt\./figgrc;(f)ir;g%gllsca.qov. zgzﬁé/%ggg .Cofficha-tramites-y
oficial o privado. : 2l vy
15 Cesantias parciales para Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-

docentes oficiales.

co/auth/visor?fi=11079

servicios/T11079
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GOBERMACION DE
CASANARE

NIT: 892099216-6

Pension post-mortem para

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

16 be;n_e ficiarios de docentes Parcialmente co/auth/visor?fi=11089 servicios/T11089
oficiales. —_
Devolucién y/o
17 compensacion de pagos en Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
exceso y pagos de lo no co/auth/visor?fi=14436 servicios/T14436
debido.
18 Impuesto sobre vehiculos Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
automotores. co/auth/visor?fi=14442 servicios/T14442
Licencia de funcionamiento
19 para equipos de rayos x y Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
otras fuentes emisoras de co/auth/visor?fi=14915 servicios/T14915
radiaciones ionizantes.
Aprobacion de las reformas
estatutarias de los
20 organismos deportivos y/o Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
recreativos vinculados al co/auth/visor?fi=14930 servicios/T14930
Sistema Nacional del
Deporte.
21 :{Qgrlje?t\z:égo;ssmigg: En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
S - ap > Y co/auth/visor?fi=14936 servicios/T14936
similares de origen nacional.
22 LTgl:ﬁISIg; al tz\(k))r;scl:)n;?a?)ira do En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
garr ya co/auth/visor?fi=14937 servicios/T14937
de origen nacional. —_
23 Cesantia definitiva para Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
docentes oficiales. co/auth/visor?fi=15063 servicios/T15063
24 bC:r?:fril(t:IiZfic()jsezzltl%aZoacente Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
; co/auth/visor?fi=15067 servicios/T15067
fallecido. —_—
o5 Pensién de jubilacién por Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
aportes. co/auth/visor?fi=15074 servicios/T15074
26 Esgﬁggzdea;gtggcdeites Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
L p co/auth/visor?fi=15077 servicios/T15077
oficiales.
27 Pension de retiro por vejez Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
para docentes oficiales. co/auth/visor?fi=15079 servicios/T15079
08 Pension de jubilacion para Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
docentes oficiales. co/auth/visor?fi=15080 servicios/T15080
29 Sustitucion pensional para Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
docentes oficiales. co/auth/visor?fi=15082 servicios/T15082
30 Ascenso en el escalafon Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
nacional docente. co/auth/visor?fi=15174 servicios/T15174
Ascenso o reubicacion de s . . . . ) )
31 nivel salarial en el escalafon Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-

docente oficial.

co/auth/visor?fi=15444

servicios/T15444
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GOBERMACION DE
CASANARE

NIT: 892099216-6

Inscripcién de personas ante

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

32 el Registro Unico Nacional Presencial oy -
de Transito - RUNT- co/auth/visor?fi=15519 servicios/T15519
33 Autorizacion para capacitar a Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
manipuladores de alimentos. co/auth/visor?fi=15622 servicios/T15622
Concesion de
34 reconocimiento de un Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
establecimiento educativo co/auth/visor?fi=15649 servicios/T15649
oficial.
Cierre temporal o definitivo
35 de programas de educacién Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
para el trabajo y el desarrollo co/auth/visor?fi=15651 servicios/T15651
humano.
Inscripcion de dignatarios de
36 :,Zige?t?\;](;zr:]/%scg; %%2“;?5 y Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
. . co/auth/visor?fi=15698 servicios/T15698
Sistema Nacional del
Deporte.
Reconocimiento de la
personeria juridica de los
37 organismos deportivos y Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
recreativos vinculados al co/auth/visor?fi=15711 servicios/T15711
Sistema Nacional del
Deporte.
Seguro por muerte a . . . . ) )
S . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
38 bgn_e ficiarios de docentes Parcialmente co/auth/visor?fi=15777 servicios/T15777
oficiales.
39 Reliquidacién pensional para parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
docentes oficiales. co/auth/visor?fi=15778 servicios/T15778
Auxilio funerario por ; ) ) . ) )
- . https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
40 faIIec_lmlento de un docente Parcialmente co/auth/visor?fi=15779 servicios/T15779
pensionado.
a1 Cambio de propietario de un Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
establecimiento educativo. co/auth/visor?fi=15821 servicios/T15821
Licencia de funcionamiento
para establecimientos
42 egﬂ?ﬁ:\;?essprg?;oviggtsafg Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
partcuiares para presie co/auth/visor?fi=15829 servicios/T15829
servicio publico educativo en
los niveles de preescolar,
bésica y media.
Registro o renovacion de
programas de las
instituciones promovidas por . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
43 particulares que ofrezcan el Parcialmente co/auth/visor?fi=15831 servicios/T15831
servicio educativo para el — —_
trabajo y el desarrollo
humano.
Licencia de funcionamiento
para las instituciones
m promovidas por particulares En linea https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
que ofrezcan el servicio co/auth/visor?fi=15832 servicios/T15832
educativo para el trabajo y el
desarrollo humano.
Licencia de funcionamiento
a5 de instituciones educativas En linea https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-

que ofrezcan programas de
educacion formal de adultos.

co/auth/visor?fi=15835

servicios/T15835
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GOBERMACION DE
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Fusién o conversion de

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

46 es_ta_lbleumlentos educativos Parcialmente colauth/visor?fi=15839 servicios/T15839
oficiales. —_—
Impuesto al consumo de . . . . ) .
; . . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
47 | cervezas, S|f_ones, refajos y En linea co/auth/visor?fi=15858 servicios/T15858
mezclas nacionales.
Licencia para prestacion de ; . ) . ) .
- ; . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
48 | servicios en segl_Jrldad y Parcialmente co/auth/visor?fi=15884 servicios/T15884
salud en el trabajo.
p I . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
49 Tornaguia de movilizacion. Parcialmente co/auth/visor?fi=16050 servicios/T16050
. . . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
50 Tornaguia de reenvios. Parcialmente co/auth/visor?fi=16051 servicios/T16051
) . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
o1 Impuesto de registro. En linea co/auth/visor?fi=16054 servicios/T16054
52 R:Sgilvségoodreelsosoil;jae;cl):s del Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
p P co/auth/visor?fi=16056 servicios/T16056
impuesto al consumo.
Impuesto al consumo de
53 cervezas, sifones, refajos y En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
mezclas de origen co/auth/visor?fi=16133 servicios/T16133
extranjero.
Impuesto al consumo de . . . . ) )
. - . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
54 glgarrlllos Y taba_co elaborado En linea co/auth/visor?fi=16134 servicios/T16134
e origen extranjero. —_—
Impuesto al consumo de
55 licores, vinos, aperitivos y En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
similares de origen co/auth/visor?fi=16135 servicios/T16135
extranjero.
56 Sobretasa departamental a Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
la gasolina motor. co/auth/visor?fi=16813 servicios/T16813
Certificacion de la personeria
57 {:r'g; (ijaeylargpc))rresa\irigz‘(::li?)rr]]es Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
9 gar co/auth/visor?fi=16930 Servicios/T16930
comunales de primero y
segundo grado.
Certificacion de existencia y
58 representacion legal de las Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
ligas y asociaciones co/auth/visor?fi=17642 servicios/T17642
deportivas.
59 Registro y autorizacion de Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
titulos en el area de la salud. co/auth/visor?fi=18374 servicios/T18374
60 g:(;tiggidgedfnh\?g&iﬂ% Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
co/auth/visor?fi=24118 servicios/T24118
automotor. —_—
61 ﬁgffc’géﬁf,'fg::”ﬁgagf‘;ifa Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
g p co/auth/visor?fi=28569 servicios/T28569
consumo humano. —_
Inscripcion en el registro s . . . . .. o
62 | especial de prestadores de Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y

servicios de salud.

co/auth/visor?fi=28696

servicios/T28696
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Reporte de novedades al
registro especial de

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

63 prestadores de servicios de Presencial co/auth/visor?fi=28698 servicios/T28698
salud.
Inscripcioén, renovacion,
ampliacién o _modlflcacmn . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
64 | para el manejo de Parciaimente co/auth/visor?fi=34017 servicios/T34017
medicamentos de control — _
especial.
65 Credencial de expendedor Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
de drogas. co/auth/visor?fi=34606 servicios/T34606
Cancelacion de la inscripcién
66 para el manejo de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
medicamentos de control co/auth/visor?fi=34623 servicios/T34623
especial.
67 Apertura de los centros de En linea https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
estética y similares. co/auth/visor?fi=34626 servicios/T34626
68 gr%n(ﬁgg;(; Zaﬂggggrgzrze Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
pres P co/auth/visor?fi=37363 servicios/T37363
plaguicidas. —_—
69 Refrendacion del carné de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
aplicador de plaguicidas. co/auth/visor?fi=37408 servicios/T37408
Autorizacién de
70 funcionamiento de Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
establecimientos co/auth/visor?fi=37733 servicios/T37733
farmacéuticos.
Inscripcion de dignatarios de
las fundaciones,
71 corporaciones y/o Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
asociaciones de utilidad co/auth/visor?fi=39068 servicios/T39068
comun y/o sin animo de
lucro.
Reforma de estatutos de
72 ﬂ;gii%gigiisc’)r?gsrp;éictliﬁggg Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
/o & A co/auth/visor?fi=39069 servicios/T39069
comun y/o sin animo de
lucro.
73 Curso de manipulacién Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
higiénica de alimentos. co/auth/visor?fi=39079 servicios/T39079
74 Matricula de vehiculos Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
automotores. co/auth/visor?fi=47380 servicios/T47380
75 Rematricula de un vehiculo Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
automotor. co/auth/visor?fi=47733 servicios/T47733
_Regrgpacpn de ndmero de . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
76 identificacion de un remolque Presencial colauth/visor?fi=48217 servicios/TA8217
0 semirremolque. — S e
Inscripcién de limitacion o
77 | gravamena la propiedad de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
un remolque o co/auth/visor?fi=48219 servicios/T48219
semirremolque.
78 Cambio de carroceria de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-

vehiculo automotor.

co/auth/visor?fi=48220

servicios/T48220
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Cambio de placas de un

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

& vehiculo automotor. Presencial co/auth/visor?fi=48226 servicios/T48226
80 Blindaje de un vehiculo Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
automotor. co/auth/visor?fi=48235 servicios/T48235
Duplicado de la tarjeta de ’ . ’ . . .
) . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
81 registro de un remolque y Presencial co/auth/visor?fi=48236 servicios/T48236
semirremolque.
82 Rematricula de remolques y Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
semirremolques. co/auth/visor?fi=48237 servicios/T48237
83 Matricula de remolques y Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
semirremolques co/auth/visor?fi=48238 servicios/T48238
. . L . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
84 Licencia de conduccion Presencial co/auth/visor?fi=48351 servicios/T48351
85 Cambio de motor de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo automotor co/auth/visor?fi=48354 servicios/T48354
86 Desmonte de blindaje de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo automotor co/auth/visor?fi=48355 servicios/T48355
87 Renovacién de la licencia de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
conduccion co/auth/visor?fi=49069 servicios/T49069
Cambio de propietario de
88 magquinaria agricola industrial Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
y de construccién co/auth/visor?fi=49070 servicios/T49070
autopropulsada
89 Duplicado de placas de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo automotor co/auth/visor?fi=49071 servicios/T49071
Radicacion de la matricula
2 de magquinaria agricola Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
industrial y de construccién co/auth/visor?fi=49072 servicios/T49072
autopropulsada
Duplicado de la licencia de . . . . ) .
P p . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
91 | transito de un vehiculo Presencial co/auth/visor?fi=49073 servicios/T49073
automotor
92 Traspaso de propiedad de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
remolques y semirremolques co/auth/visor?fi=49075 servicios/T49075
Inscripcién de limitacion o
93 8;}?;26&26:2;;0?5231 de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
. a gricoia co/auth/visor?fi=49076 Servicios/T49076
industrial y de construccion
autopropulsada
04 Duplicado de la licencia de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
conduccion co/auth/visor?fi=49078 servicios/T49078
Duplicado de la tarjeta de
05 registro de maquinaria Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
agricola industrial y de co/auth/visor?fi=49079 servicios/T49079
construccién autopropulsada
Cancelacién de matricula de . https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
96 un remolque y Presencial

semirremolque

co/auth/visor?fi=49080

servicios/T49080
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Regrabacion de motor de
maquinaria agricola industrial

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

97 y de construccién Presencial co/auth/visor?fi=49081 servicios/T49081
autopropulsada
08 I:]ars(lﬁ?gl dueel?) matricula de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
>molq co/auth/visor?fi=49082 servicios/T49082
semirremolque
99 Traslado de la matricula de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
un vehiculo automotor co/auth/visor?fi=49083 servicios/T49083
Cambio de motor de
100 maquinaria agricola industrial Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
y de construccién co/auth/visor?fi=49084 servicios/T49084
autopropulsada
101 Conversion a gas natural de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
un vehiculo automotor co/auth/visor?fi=50562 servicios/T50562
102 I;?]?Ejzoadeeﬁzgﬁfdad de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
. ap co/auth/visor?fi=50564 servicios/T50564
indeterminada
103 Duplicado de placa de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
remolque y semirremolque co/auth/visor?fi=50567 servicios/T50567
104 Recategorizacion de la Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
licencia de conduccién co/auth/visor?fi=50568 servicios/T50568
105 Ian?/gFr)T?e%nadlea “T(')taizlgg do de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
g . prop co/auth/visor?fi=50575 servicios/T50575
un vehiculo automotor
106 I(;eg\/rz?/?r;ne'enn;ol:g:é?;teadzgn Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
P >
de un vehiculo automotor co/auth/visor?fi=56472 servicios/T56472
107 Regrabacién de motor de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo automotor co/auth/visor?fi=56477 servicios/T56477
Levantamiento de limitacién
108 |0 9ravamena la propiedad Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
de un remolque o co/auth/visor?fi=56478 servicios/T56478
semirremolque
109 ?ﬁgsrgb::'?enmdj sue;';al 0 Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
; quesy colauth/visor?fi=56480 servicios/T56480
semirremolques
Levantamiento de limitaciéon
110 geglr;\;angua"::gcgﬁggg Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
, P P
industrial y de construccion co/auth/Visor?fi=56482 Servicios/T56482
autopropulsada
111 s:i'g?gﬁgldﬁéa matricula Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
. quey col/auth/visor?fi=56487 servicios/T56487
semirremolque -
Registro por recuperacion en
caso de hurto o pérdida . . . . ) .
L A . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
112 | definitiva de maquinaria Presencial colauth/visor?fi=56489 servicios/T56489
agricola, industrial y de
construccién autopropulsada
113 Cambio de color de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-

vehiculo automotor

co/auth/visor?fi=56496

servicios/T56496
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Cancelacién de matricula de

https://visorsuit.funcionpublica.gov.

https://www.gov.co/ficha-tramites-y-

114 un vehiculo automotor Presencial co/auth/visor?fi=56498 servicios/T56498
115 Traspaso de propiedad de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo automotor co/auth/visor?fi=56574 servicios/T56574
116 Orden de entrega del Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo inmovilizado co/auth/visor?fi=56575 servicios/T56575
Impuesto de loterias ; . ) . ) .
. . . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
17 :‘gtrgggas y sobre premios de Parcialmente co/auth/visor?fi=56584 servicios/T56584
118 Impuesto al deguello de Parcialmente https:IIV|sorSU|t.lfunC|c_>_npubllca.qov. https_:/_/www.qov.co/flcha—tramltes—v—
ganado mayor. co/auth/visor?fi=56587 servicios/T56587
119 g;:gﬁ?c%i“c;nﬁ:z %en,a de Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
edad P Y co/auth/visor?fi=56645 servicios/T56645
Registro inicial de
120 magquinaria agricola industrial Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
y de construccion co/auth/visor?fi=56650 servicios/T56650
autopropulsada.
Modificacion del acreedor
121 prendario de maquinaria Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
agricola industrial y de co/auth/visor?fi=56651 servicios/T56651
construccién autopropulsada.
Cancelacion de registro de
122 maquinaria agricola industrial Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
y de construccion co/auth/visor?fi=56652 servicios/T56652
autopropulsada.
123 SR;?;?ggchnvgﬁigE%S'S 0 Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
co/auth/visor?fi=56659 servicios/T56659
automotor.
124 Cambio de servicio de un Presencial https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
vehiculo. co/auth/visor?fi=56671 servicios/T56671
- . https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
125 | Certificado de paz y salvo. Parcialmente co/auth/visor?fi=58548 servicios/T58548
. P . https://visorsuit.funcionpublica.gov. | https://www.gov.cofficha-tramites-y-
126 | Plan de manejo de transito. Presencial co/auth/visor?fi=58873 servicios/T58873
Correccién de errores e
127 inconsistencias en Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
declaraciones y recibos de co/auth/visor?fi=62582 servicios/T62582
pago.
Devolucién y/o
128 gg?eg%n;%(gggsdgep% gr?g en Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y-
P o
debido por conceptos no co/auth/visor?fi=72316 servicios/T72316
tributarios.
Facilidades de pago para los o . . . ) .. o
129 | deudores de obligaciones no Parcialmente https://visorsuit.funcionpublica.gov. | https://www.gov.co/ficha-tramites-y:

tributarias.

col/auth/visor?fi=72317

servicios/T72317

Fuente: https://www.casanare.gov.co/AtencionalCiudadano/Paginas/Tramites-y-Servicios-.aspx
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GOBERMACION DE

CASANARE

NIT: 8920992166

6. ANALISIS DE LA SITUACION ACTUAL
FICHA DE LA ENTIDAD

Nombre de la Entidad: Departamento de Casanare — Gobernacion de Casanare
Orden: Territorial

Representante legal: Cesar Augusto Ortiz Zorro, Gobernador

Departamento: Casanare

6.1. Arquitectura Empresarial

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), a través de la
Politica de Gobierno Digital (PGD), promueve la adopcion e implementacién del enfoque de
Arquitectura Empresarial (AE) en las entidades publicas, con el objetivo de incrementar la
generacion de valor publico. La Arquitectura Empresarial no solo contribuye a una gestién efectiva
mediante el disefio y planeacion, sino que también facilita la implementacion de soluciones y el
desarrollo de capacidades clave para que las entidades publicas se conviertan en organizaciones
de alto desempefio.?

En este contexto, la Gobernacion de Casanare ha venido fortaleciendo, desde hace varios afios,
las capacidades tecnolégicas enfocadas en los habilitadores transversales de la Politica de
Gobierno Digital, los cuales forman parte del Modelo de Arquitectura Empresarial - (MAE). Si bien
se han logrado avances importantes en el desarrollo de la Arquitectura Empresarial, alin no se ha
adoptado una metodologia especifica en los procesos de la entidad que oriente de manera efectiva
la implementacion del Modelo.

A continuacién, se describe la situacion actual de las tecnologias de la Informacion en la
Gobernacion de Casanare, desde cada uno los dominios establecidos en la politica de Gobierno
Digital: Estrategia de TI, Gestion de Gobierno de TI, Gestiébn de la informacion, sistemas de
Informacion, Gestion de los servicios tecnolégicos, Gestion de uso y apropiacion, Gestion de la
seguridad de la informacion y Gestion de proyectos.

6.2. Indice de implementacion de la politica gobierno digital en la gobernacion de Casanare

El Departamento de la Funcion Publica, a través del Formulario Unico de Reporte y Avance de
Gestion (FURAG), lleva a cabo la medicion y el seguimiento de los compromisos y avances en los
objetivos de gestidon de las entidades publicas. En este sentido, la Gobernacién de Casanare ha
logrado un desempefio favorable, alcanzando un porcentaje de 72.8% en lo relacionado con la
implementacion de la politica de Gobierno Digital para el afio 2023. Esta calificacion refleja la
implementacion de los habilitadores (arquitectura, seguridad y privacidad de la informacion, y
servicios ciudadanos digitales) y las lineas de accién (decisiones basadas en datos y estado
abierto). Con base en estos resultados, se plantean en el presente Plan Estratégico de Informacion

2 https://mintic.gov.co/arquitecturaempresarial/portal/

Carrera 20 No0.8-02, C6d. Postal 850001, Tel. 6336339, Ext. 1451 - 1453 Yopal, Casanare 27 de 56
Www.casanare.gov.co —sistemas@casanare.gov.co



http://www.casanare.gov.co/

GOBERMACION DE

CASANARE

NIT: 892099216-6
(PETI) estrategias e iniciativas orientadas a mantener y mejorar de manera continua la
implementacién de la politica de Gobierno Digital y fortalecer la infraestructura tecnoldgica de la
Gobernacion.

Gréfical. indice de implementacion de la Politica de Gobierno Digital en la Gobernacion de Casanare
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6.3. Estrategia de TI

La Direccion de Tecnologias de la Informacion ha tenido como estrategia de Tl los proyectos e
iniciativas planteados en el Plan estratégico de Tecnologias de la Informacion, el cual se plantea
para cuatro afios y actualiza sus actividades anualmente.

6.4. Gestion de Gobierno de Tl

La Gobernacion de Casanare cuenta con la Direccion de Tecnologias de la Informacién y la
Comunicaciones-TIC, adscrita a la Secretaria General, la cual tiene como objetivo “Garantizar la
continuidad de las operaciones de los usuarios de los sistemas tecnolégicos y de informacion, para
el cumplimiento de la Misién y objetivos de la Gobernacion de Casanare, mediante la prestacion de
servicios de soporte técnico, de conceptualizacion técnica, la gestion de programas de innovacion
tecnolégica y la administracion de la informacion electrénica de la organizacion”.

Las Funciones de la Direccion de Tecnologias de la informacion y las Comunicaciones TIC son las
siguientes:

* Desarrollar los lineamientos en materia tecnoldgica, necesarios para definir politicas,
estrategias y précticas que habiliten la gestion de la entidad y/o sector en beneficio de la
prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad y gestion de las
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Tecnologias de la informacion y las Comunicaciones TIC. Asi mismo, velar por el
cumplimiento y actualizacion de las politicas y estandares en esta materia.
Liderar el seguimiento al portafolio de proyectos y servicios definidos en el plan estratégico de
Tecnologias y Sistemas de informacion.
Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que generen impacto
en el desarrollo del Departamento.
Asesorar los procesos de adquisicion de bienes y servicios de tecnologia, mediante la
definicion de criterios de optimizacion y métodos que direccionen la toma de decisiones de
inversion en tecnologias de la informacion buscando el beneficio econdmico y los servicios de
la entidad.

Brindar soporte y mantenimiento a los sistemas de informacion hardware, software,
comunicaciones y conectividad, a las demas dependencias de la Administracién
Departamental.

Adelantar acciones que faciliten la coordinacion y articulacion entre entidades del sector y del
Estado en materia de integracién e interoperabilidad de informacion y servicios, creando
sinergias y optimizando los recursos para coadyuvar en la prestacion de mejores servicios al
ciudadano.

Generar espacios de articulaciébn con otros actores institucionales, la academia, el sector
privado y la sociedad civil para contribuir en aspectos inherentes a la formulacién y ejecucion
de planes, programas y proyectos que incorporen tecnologias y sistemas de la informacion y
las comunicaciones (TIC).

Propender y facilitar el uso y apropiacién de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés
a quienes estan dirigidos.

Promover el uso efectivo del derecho de acceso de todas las personas a las tecnologias de la
informacion y las comunicaciones, dentro de los limites establecidos por la Constitucién y la
Ley.

Responder las peticiones, quejas, reclamos y denuncias propias de la dependencia, dentro de
los términos legalmente establecidos y conforme al procedimiento establecido en la Entidad.
Organizar, preservar y controlar el archivo de Gestién de la dependencia y realizar las
transferencias documentales de Acuerdo a la Tabla de Retencién documental aplicable y en
cumplimiento de la Ley General de Archivo.

Implementar y mantener el Modelo integrado de Planeacion y Gestion, de conformidad con la
normatividad vigente.

Articular programas y proyectos relacionados con tematicas comunes con las demas
dependencias cuando se requiera, para el cumplimiento de las metas del plan de desarrollo.

En cuanto a los lineamientos y politicas que garantizan la organizacion y gobernanza en las
Tecnologias de la Informacion, la entidad dispone de un Proceso denominado Gestion Digital; a
través de este proceso, se han adoptado diversos documentos, entre ellos: el Manual de
Operaciones (MA-GDI-01), el Registro de Activos de Informacién e indice de Informacién
Clasificada y Reservada (IN-GDI-01), asi como los siguientes formatos: Programa Anual de
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Mantenimiento Preventivo de Equipos de Cémputo (FO-GDI-04), Control de Acceso a Areas
Restringidas (FO-GDI-10), Registro de Activos de Informacién e Indice de Informacion Clasificada
y Reservada (FO-GDI-13) y Esquema de Publicacion de Informacion (FO-GDI-14).

Para hacer seguimiento a los procedimientos asociados al proceso de Gestion Digital y medir la
eficacia y eficiencia en las operaciones de Tl, se cuenta con los siguientes indicadores: Medicion
Atencién Solicitudes de Servicios (ASS), Tiempo de respuesta (Tr) a solicitudes de servicios de
soporte técnico - Mesa de ayuda (MDA), y Porcentaje de copias de seguridad efectuadas (CS),
con los cuales se realiza trimestralmente seguimiento, asi como las auditorias internas que realiza
control interno de Gestidn periédicamente y como resultados de éstas se implementan las
acciones o recomendaciones de mejoras propuestas.

En la Direccion de Tecnologias de la Informacion, la infraestructura tecnoldgica y los sistemas de
informacion son administrados y soportados por dos profesionales y dos técnicos de planta.
Ademas de este personal, se contrata personal técnico, profesional y especializado para llevar a
cabo las actividades de Gobierno digital, seguridad digital y proyectos de TI, con el fin de
gestionar, administrar y operar de manera continua, los servicios de tecnologia, garantizando asi,
el correcto funcionamiento y su disponibilidad.

6.5. Infraestructuratecnolégica

Los componentes que hacen parte de la plataforma tecnoldgica sobre la cual se prestan servicios
tecnolégicos, son los siguientes: Un centro de procesamiento y almacenamiento de datos —
Datacenter (servidores y NAS/SAN), Conectividad (Red corporativa de datos- cableada e
inalambrica, Conectividad a internet, VoiP y VPN, asi como las estaciones de trabajo, correo
electrénico, administracion del sitio web, dispositivos utilizados para la seguridad de la informacion,
control de accesos, sistema de aire acondicionado y energia regulada del Datacenter y los centros
de distribucion de datos).

6.5.1. Centro de procesamiento

La Gobernacién posee una sede principal (CAD) ubicada en la ciudad de Yopal, la cual, es centro
de operacion de la mayoria de sus procesos, centralizando también en este lugar, la operacién de
sus servicios tecnoldgicos (centro de datos). En el centro de datos se encuentran configurados
cinco (5) servidores fisicos, los cuales soportan diecisiete (17) maquinas virtuales con suficiente
capacidad de alojamiento, sobre los cuales se encuentran instalados los sistemas de informacién
que se utilizan para el desarrollo de los procesos de las diferentes areas como: hacienda,
contratacion, talento humano, tramites, impuestos, entre otros.

El enrutamiento esta soportado a través de un dispositivo firewall, el cual est4 configurado para
realizar traduccién de direcciones y enrutamiento, filtrando la comunicacién entre los diferentes
segmentos de red y realizando la inspeccion a nivel de aplicacion a todo el trafico.

En cuanto a continuidad de las operaciones tecnologias y gestion de riesgos desde afios
anteriores se tiene elaborado un documento denominado “Plan de recuperacion ante desastres” el
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cual no ha sido aprobado y adoptado, sin embargo sirve de fuente para el propdsito del analisis de
la situacion actual.

El Ministerio de Tecnologias de la Informacién y las Telecomunicaciones (MINTIC) establecié un
plazo para que las entidades estatales realizaran el cambio de configuracion de sus sistemas del
protocolo IPv4 al IPv6. Se realiz6 el inventario como parte de la primera fase.

6.5.2. Administracién de servidores y Directorio Activo:

El conjunto de servidores soportan diversos servicios, tales como bases de datos, servidores de
aplicaciones, servidores de archivos, controlador de dominio y servidor de correo, entre otros.

En el centro de datos, el procesamiento, almacenamiento y los servicios de red estan organizados
mediante una plataforma de virtualizaciéon tipo 1, llamada PROXMOX, que soporta diversas
maquinas virtuales a través de un cluster conformado por tres nodos. Cada nodo virtualiza los
recursos necesarios para cada instancia, asignando una porcién del host anfitrion de acuerdo con
los requerimientos especificos de cada servicio.

El Directorio Activo de la Gobernacién define los privilegios mediante grupos de dominio local y
global. Estos privilegios se distribuyen mediante politicas de grupo (GPO), las cuales gestionan los
controles de acceso y la administracion de las cuentas de usuario que permiten el acceso a los
diversos sistemas, aplicaciones y servicios. Hace parte de éste, el servicio DHCP (Dinamic Host
Configuration Protocol), el cual realiza la entrega de direccionamiento a cada uno de los hosts que
se conecten a las diferentes subredes y el DNS (Domain Name Services) que permite la traduccion
de nombres de dominio a las diferentes direcciones IP, permitiendo asi el alcance de los diferentes
sitios en internet a través de reenviadores, asi como también articula de manera interna la
conexion entre los hosts de la red.

6.5.3. Conectividad

En temas de infraestructura tecnoldgica de Red, el Centro Administrativo Departamental -
CAD, posee un centro de datos principal y seis (6) cuartos de servicio de red que alojan los
equipos conmutadores (switch) de distribucién de la red hacia los respectivos puestos de
trabajo.

Los cuartos de distribuciébn poseen conmutadores (switch) configurados en pila (stack) que
tienen definido el nodo maestro (master), su respectiva redundancia (slave) y los que
permanecen en espera (standby) y cada una de estas pilas estd conectada con el centro de
datos a través de un backbone de fibra éptica redundante. A través de dicho backbone estan
pasando las diferentes redes que son requeridas en cada uno de los pisos a través de LACP
Link Aggregation Control Protocol por sus siglas en inglés.

6.5.3.1. Conectividad de red de datos (LAN) e interconexion a oficinas externas propias de la
entidad:
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La red de datos permite la comunicacién, el intercambio de informacion y el acceso a recursos
compartidos entre los dispositivos conectados en el Centro Administrativo Departamental-CAD y a
oficinas externas propias de la entidad. La Gobernacion cuenta con una infraestructura de
cableado estructurado categoria 4, en topologia estrella, asi como servicios de conexion WiFi,
tanto para empleados como contratistas, la cual lleva mas de diez (10) afios en operacion.

Los sistemas de telecomunicaciones trabajan a través de redes de fibra éptica propias, como
canal principal dedicado, estableciendo una conexién redundante para alcanzar los servicios
desde cada una de las sedes (almacén departamental / banco de maquinaria / secretaria de
integracién, desarrollo social y mujer / direccién de cultura / archivo central / secretaria de salud).
Esta infraestructura de fibra dptica requiere constante mantenimiento, algunas de estas oficinas
presentan deterioro.

llustracién3. Topologia conexiones de red en la Gobernaciéon de Casanare
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Fuente: Gobernacién de Casanare. Plan de recuperaciéon ante desastres
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llustracién4. Topologia de Red en el Centro Administrativo Departamental- CAD
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Fuente: Gobernacién de Casanare. Plan de recuperacion ante desastres-2021

6.5.3.2. Conectividad a Internet:

El servicio de internet garantiza la comunicacién y el intercambio de informacién dentro y fuera de
la entidad, la Gobernacién cuenta con dos canales dedicados uno de 200 megabytes con el
proveedor MOVISTAR y otro de 100 megabytes con el proveedor CLARO, los cuales suplen las
necesidades de conectividad de la entidad.

El servicio de internet tiene llegada al Centro de Datos principal en el Centro Administrativo
Departamental (CAD), para luego ser distribuido en las diferentes dependencias y oficinas
alternas, garantizando a cada una de las sedes, la posibilidad de navegar segun el niUmero de
usuarios y requerimientos de navegacién especificos.

6.5.3.3. Conectividad VolP:

El Servicio de Conectividad VolP permite realizar llamadas de voz a través de una conexién de
Internet, para lo cual se asigna una extension de Cuatro (4) digitos a cada oficina y dependencia
en el CAD, sin salida al exterior, configurado a través de un equipo integrador de servicios.

6.5.3.4. Conectividad Virtual Private Network™" o "Red Privada Virtual (VPN):

El servicio VPN Permite acceder de forma remota a los recursos de la red interna de la entidad a
través de Internet. Actualmente se configura a través de software propietario del firewall.
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6.5.4. Estaciones de trabajo (Computadores y periféricos)

La Gobernacion actualmente cuento con seiscientos setenta (670) equipos de cémputo de
diferentes caracteristicas técnicas y marcas, de los cuales de acuerdo al inventario existente, un
alto porcentaje necesita ser reemplazados. En cuanto a servicios de impresiéon y escaneo la
Gobernacion cuenta con alto porcentaje de dispositivos, gran parte de estos se encuentran
obsoletos y el mantenimiento y reparacion aumenta los costos de operacion, por lo que necesitan
ser actualizados con dispositivos mas rapidos y eficientes, ademas existe la necesidad de
aumentar la cantidad de dispositivos que cubran la demanda actual de las diferentes
dependencias.

El Mantenimiento de equipos de computo y periféricos se realiza a través de un conjunto de
actividades y procesos realizados para garantizar el buen funcionamiento, rendimiento y prolongar
la vida util de los componentes, como computadoras, servidores, dispositivos de almacenamiento,
entre otros. EI mantenimiento se programa anualmente y se relaciona en el formato Programa
Anual de Mantenimiento Preventivo de Equipos de Computo (FO-GDI-04).

6.5.5. Correo electronico Corporativo

El servicio de correo electronico de la Gobernacion de Casanare esta aprovisionado a través de
SaaS Software as a Service por sus siglas en inglés, haciendo uso de tecnologias en nube publica
que mitigan los riesgos de interrupcion y con esto soportar la prevencién ante desastres. El
servicio esta implementado bajo la Suite de Microsoft 365. La autenticacion de este servicio esta
realizandose a través del directorio activo de la Gobernacién de Casanare.

llustracién3. Topologia de Servicio de Correo electrénico
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Fuente: Gobernacién de Casanare. Plan de recuperacion ante desastres
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6 Almacenamiento y respaldo de la informacion:

Ademas de los servidores en el centro de datos cuenta con un sistema de almacenamiento de red
(NAS) de alta capacidad para copias de seguridad y almacenamiento de informacién, sin embargo
esta infraestructura no alcanza a cubrir la demanda de informacidon generada y copias de
seguridad que se requiere para la entidad.

6.5.7. Administracion del sitio web.

El hosting de almacenamiento y la plataforma de disefio d sitio web de la Gobernacién de
Casanare, es suministrada por un proveedor externo y administrado por un tercero, lo que dificulta
las posibles mejoras que se requieran.

6.5.8. Dispositivos utilizados para la seguridad de la informacion

En cuanto a la proteccion de la red, se dispone de un firewall que implementa politicas de
seguridad para prevenir posibles ataques, tanto internos como externos a la red de datos de la
entidad. Este firewall gestiona la apertura de puertos, permitiendo el acceso a servicios especificos
a través de puertos determinados en dispositivos o sistemas de red, lo cual es esencial cuando se
requiere habilitar el acceso externo a un servicio dentro de la red interna. Ademas, controla la
entrada y salida de usuarios desde y hacia Internet.

Asimismo, se cuenta con un sistema de inspeccién del flujo de datos, antivirus, y herramientas de
prevencion y deteccion de intrusos, este implementa filtrado de aplicaciones y navegacion web
mediante un sistema especializado en la deteccion de malware, ransomware y otras amenazas.

Las licencias de funcionamiento de estas herramientas se contrata anualmente, actualmente se
tiene contrato hasta Noviembre de 2025.

6.5.9. Control de Acceso Fisico y circuito cerrado de Monitoreo

El CAD cuenta con un sistema Biométrico para el control del acceso al edificio y al centro de datos,
sistema de circuito cerrado de monitoreo, actualmente estos sistemas presenta fallas técnicas que
ponen en riesgo el acceso a las dependencias.

6.5.10. Sistema de Energia regulada, aires acondicionado y Deteccion de Incendios

Toda la infraestructura informatica del edificio cuenta con conexiones de red regulada, las cuales
son alimentadas por Sistemas Alternos de Energia (UPS); estos dispositivos en un 95% han
cumplido su vida util y los mismos no funcionan adecuadamente generando inconvenientes a la
hora de pérdidas de energia externa o fallos de energia interna.
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Se cuenta con sistema centralizado de aire acondicionado para todo el edificio, el cual también
suministra refrigeracién para el centro de datos (Datacenter). Este sistema frecuentemente
presenta deficiencia en su funcionamiento afectando el rendimiento 6ptimo de servidores, equipos
informaticos y de red.

El CAD cuenta con un sistema de deteccion de incendios junto con un sistema de alertas auditivo
(parlantes) que no se encuentra en funcionamiento.

6.6. Gestion de servicios Tecnoldgicos

Los servicios tecnolégicos garantizan la disponibilidad y operacion de la infraestructura tecnol6gica
y de los sistemas de informacion de la Gobernacion de Casanare. Desde la Direccion de
Tecnologias de la Informacién y las Comunicaciones (TIC) se administra su continua operacion y
se gestionan los medios de seguridad, mediante tecnologias convergentes armonizando los
recursos de cOmputo, redes y almacenamiento. Estos se prestan durante la jornada laboral
establecida por la entidad de lunes a viernes y se apoyan con contratos de soporte y
mantenimiento con terceros.

Comprenden una serie de actividades y procesos relacionados con la gestion y soporte de
sistemas informaticos y de tecnologia en la entidad. Estos servicios brindan un conjunto de
soluciones que permiten a la entidad alcanzar sus objetivos de manera mas eficiente y efectiva.

Dentro del ambito de los servicios Tl, se incluyen diversas tecnologias y herramientas, tales como
software, hardware, redes, almacenamiento y seguridad de datos, que son fundamentales para el
funcionamiento de la organizacion.

La Gobernacion de Casanare a través de la Direccion tiene identificado los siguientes actores que
participan o se ven beneficiados de estos servicios (procesos, usuarios y tecnologia):
llustraciéon5. Actores presentes en la Gestién de servicios de Tl
m
c USUARIOS
<@ ) Son las personas o entidades que
utilizan los servicios de Tl para llevar a
cabo sus actividades. Pueden ser
c funcionarios de la entidad, proveedores,
v ciudadanos entre otros.

. 1 ]

PROCESOS TECNOLOGIA
— —eel)

Son wuna serie de actividades
interconectadas que se llevan a cabo
de manera coordinada y secuencial
para garantizar la entrega de servicios
T

Son los diversos elementos vy
herramientas tecnolégicas utilizadas
para proporcionar soluciones
informa y de comunicacién a la
entidad y a sus usuarios.

Fuente: Gobernacion de Casanare. Catalogo de servicio de TI-2024
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El soporte se realiza a través de los profesionales de planta y se recepciona por medio de canales
de comunicacion y horarios establecidos en el manual de operaciones (MA-GDI-01), los cuales
son: Aplicacion. Mesa de Ayuda (MDA) apps.casanare.gov.co/soporte, Correo:
soporte@casanare.gov.co, Teléfono: +57(608) 6336339 Ext 1454, Horario: Lunes a Viernes de
8:00am a 12:00M y de 02:00pm a 06:00pm

Para el suministro y soporte se han definido diez categorias especificas para agrupar los servicios
de tecnologia de la informacion (Tl), como se observan en la Figura 5.

llustracién6.Categorias de servicios
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Fuente: Gobernacion de Casanare-Catalogo de servicios 2022.

Los servicios tecnoldgicos con los que cuenta la Gobernacion de Casanare se describen a continuacion, los
cuales se encuentran de forma detalla en el Catalogo de servicio Tecnoldgicos de la entidad.

Tabla7. Categorias de servicios de Tl

CATEGORIA SERVICIO DESCRIPCION

Mesa De Ayuda (MDA) - Ofrece informacion y permite gestionar el soporte técnico a los
https://apps.casanare.gov.co/soporte/ | usuarios de la entidad. Su propésito es gestionar y documentar las
solicitudes relacionadas con los servicios de tecnologias de la
informacion (T1).
Es una aplicacion web que permite llevar el registro, control y
seguimiento de los mejoramientos de vivienda entregados por la

Médulo De Administracion Vivienda Gobernacién de Casanare. Los modulos que maneja son: Postulante,
APLICACIONES http://web.casanare.gov.co/vivienda/a | Histérico, contratacion, juridico, consulta, administrativo y una mesa de
dmin/index_historico.php ayuda.
PLATAFORMAS Es una aplicacion Web para el registro, control, seguimiento y consulta
WEB Modulo Web Consulta Ordenes De del estado y ubicacion de las Ordenes de Pago durante su proceso de
Pago elaboracion y giro.
http://web.casanare.gov.co/cuentas/
Pasaportes La aplicacion web de Pasaportes permite solicitar y tramitar
https://pasaportes.casanare.qgov.co/ pasaportes de manera agil y conveniente. A través de esta plataforma

en linea, los usuarios pueden obtener informacién sobre los requisitos,
realizar solicitudes, programar citas y dar seguimiento al estado de su
tramite, simplificando asi el proceso de expedicion del pasaporte.
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CATEGORIA SERVICIO

DESCRIPCIO

Tramites y Servicios Territoriales en
Linea

http://web.casanare.gov.co/tramites/ini
cio.php

Voto Electrénico

Forms - Crear formulario

https://www.microsoft365.com/launch/f
orms?auth=2
Teams - Descargar Reunion

APLICACIONES

0365
CORREO Creacion, Copia De Seguridad,
ELECTRONICO Migracién y reporte de Falla

Capacitaciones

Concepto Técnico

DOCUMENTACION

Especificaciones Técnicas

Hardware

EQUIPOS DE

COMPUTO

Es una aplicacion Web que permite realizar los siguientes tramites:
Tramitar la devolucién y/o compensacion de pagos en exceso y pagos
de lo no debido (Hacienda), generar la certificacion de la Personeria
Juridica y representacion legal de las organizaciones comunales de
primero y segundo grado (Gobierno), Tramitar la licencia para
prestacion de servicios en seguridad y salud en el trabajo (Salud) y
tramitar la autorizacion de funcionamiento de establecimientos
farmacéuticos (Salud).

Dirigido a todos los funcionarios de planta de la Gobernaciéon de
Casanare

Es una aplicacion Web para creacion, control y consulta de las
elecciones virtuales de la Gobernacion de Casanare.

Dirigido a todos los funcionarios de planta de la Gobernacion de
Casanare

Se crean formularios de encuestas o listas de asistencia a reuniones y
genera el archivo para las descargas de soporte, de acuerdo con los
requerimientos solicitados por los usuarios.

Dirigido a todos los funcionarios de la Gobernacién de Casanare

Hace referencia a la descarga de las grabaciones de reuniones
virtuales en las que algun técnico de la Direccién de Tecnologias de la
Informacion y las comunicaciones TIC haya prestado asistencia
técnica.

A los funcionarios de la Gobernacién de Casanare que hayan
solicitado previamente la creacién de una reunion.

Creacién de una cuenta de correo electrénico institucional, copia de
los mensajes y otros datos relacionados para su almacenamiento y
posterior consulta, migracion de la informacion de una cuenta de
correo electrénico institucional a otra, asi como solicitudes que pueden
realizar los usuarios cuando el servicio de correo electrénico presenta
fallas en su funcionamiento.

Las capacitaciones proporcionan conocimientos fundamentales y
habilidades introductorias en conceptos y herramientas de TI. Incluye
temas como funcionamiento de hardware, software, redes vy
comunicacion digital (correo electronico, mensajeria instantanea y
videoconferencias).

Proceso de evaluacion y analisis de los componentes y sistemas de
informacion para identificar problemas, fallas o deficiencias. Consiste
en examinar de manera sistematica el estado de los equipos, software,
redes y otros elementos de Tl con el fin de comprender su
funcionamiento, detectar posibles fallos y proponer soluciones o
mejoras. Ayuda a tomar decisiones informadas y a implementar
medidas correctivas o0 preventivas para asegurar un entorno de TI
confiable y eficiente.

Las especificaciones técnicas son una descripcion detallada de los
requisitos y caracteristicas que deben cumplir los sistemas, software,
hardware y otros componentes tecnoldgicos. Estas especificaciones
ofrecen una vision precisa y completa de las funcionalidades,
rendimiento, compatibilidad y otros aspectos relevantes de los
productos o soluciones de TI. Al definir estas especificaciones, se
establecen los criterios y estandares necesarios para garantizar el
funcionamiento adecuado y eficiente de los sistemas o componentes.
Se refiere a los servicios y recursos proporcionados para ayudar a los
usuarios en el uso, mantenimiento y resolucion de problemas
relacionados con el hardware. Estos servicios se centran en garantizar
gue el hardware informatico, como computadoras, servidores,
dispositivos de red, entre otros dispositivos, estén disponibles y
funcionen de manera eficiente
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CATEGORIA SERVICIO DESCRIPCION

Periféricos Se refiere a las actividades y procedimientos realizados para
garantizar el correcto funcionamiento y rendimiento de los dispositivos
periféricos utilizados. Los periféricos son dispositivos externos
conectados a una computadora que complementan sus capacidades y
permiten la interacciéon con el usuario (impresoras, scanner, mouse,
teclados...)

Software Se refiere a los servicios y recursos proporcionados para ayudar a los
usuarios y clientes en el uso, mantenimiento y resolucion de
problemas relacionados con el software.

A los funcionarios de la Gobernacion de Casanare que cuenten con
equipos suministrados por la entidad.

Mantenimiento Preventivo de Actividad que se programa a través del Programa Anual de

Hardware y Software Mantenimiento de Equipos de Computo, dirigido a todos los equipos
del Centro Administrativo Departamental que dependen directamente
de la Direccién de Tecnologias y las Comunicaciones TIC de la
Gobernacion.

Internet Proporciona conectividad y acceso a la red global de computadoras y
servicios de la entidad. Permite a la entidad y a sus usuarios realizar
actividades como: comunicacién, acceso a informacion y recursos
compartidos, gestion de servicios y procesos. Dirigido a todos los

RED funcionarios de la Gobernacion de Casanare.

LAN Proporciona conectividad de red local, permitiendo la comunicacion, el
intercambio de datos y el acceso a recursos compartidos entre los
dispositivos conectados. Ademas, facilita el acceso a servicios en linea
y garantiza la seguridad de la red y los datos.

VolP Permite realizar llamadas de voz entre dependencias a través de una
conexién de Internet. A todos los funcionarios de la Gobernacién de
Casanare.

VPN Permite acceder de forma remota a los recursos de la red interna de la

entidad. Dirigido a los funcionarios de la Gobernacién de Casanare
autorizados por los secretarios, directores o jefes de oficina.

Antivirus Brinda proteccion y seguridad a la entidad, detectando, eliminando y
previniendo la propagacion de malware y otras amenazas cibernéticas.
Ayuda a salvaguardar los datos y la informacién, asi como a mantener
la integridad y el rendimiento de los sistemas e infraestructura
tecnoldgica de la entidad

Apertura de servicios (puertos) Permite el acceso a un servicio especifico a través de un puerto

SEGURIDAD determinado en un dispositivo o sistema de red. Se utiliza

principalmente en situaciones donde se necesita permitir el acceso
externo a un servicio en una red interna.
A los funcionarios de la Gobernacion de Casanare que por motivos
laborales requieran el servicio.

Control de Acceso (biométrico) Permite el acceso a un area especifica basandose en la autenticaciéon
de la identidad de una persona a través de su huella dactilar.

A los funcionarios de la Gobernacion de Casanare que necesiten
ingresar a areas con acceso biométrico para ejercer sus funciones.

Acceso Restriccion de sitios Web Es el proceso de permitir el acceso a sitios web que han sido

Desbloqueo sitios Web previamente restringidos o bloqueados. Esto implica levantar las
restricciones o limitaciones que se han establecido. A todos los
funcionarios de la Gobernacién de Casanare

Navegacion (Equipo Externo) Se refiere a la configuracion y permisos otorgados a equipos externos
a la entidad pertenecientes a invitados o visitantes que necesiten
conexi6on a internet. — Dirigido A los invitados o visitantes de la
Gobernacion de Casanare

Carrera 20 N0.8-02, C6d. Postal 850001, Tel. 6336339, Ext. 1451 - 1453 Yopal, Casanare 39 de 56
Www.casanare.gov.co —sistemas@casanare.gov.co



http://www.casanare.gov.co/

GOBERMACION DE

CASANARE

NIT: 892099216-6

CATEGORIA SERVICIO DESCRIPCION

SERVICIOS DE Creacion, Activacion, desactivacion, Proceso mediante el cual se habilitan, se crean, desactivan,
DOMINIO — Desbloqueo, Restablecer Contrasefia | desbloquean, y se restablece la contrasefia a la cuentas de usuario en
CUENTAS DE el directorio activo para que los usuarios puedan hacer uso de un
USUARIO sistema, aplicacion o servicio.

A todos los funcionarios de la Gobernacién de Casanare que cuenten
con usuario de dominio, de alguno de los sistemas de informacién o
aplicaciones de la entidad.

PRIVILEGIOS DE Recursos compartidos Se refiere a la creacién y administracion de carpetas compartidas en el

ACCESO servidor de almacenamiento. Dirigido a todos los funcionarios de la
Gobernacion de Casanare

SISTEMAS DE Contractvs, Correspondencia, Sobre los sistemas de informacion se brinda soporte técnico, creacion

INFORMACION Finanzas Plus (FPL), Kactus y configuracion de usuarios

(Ophelia), Recursos Fisicos (SRF)
Fuente: Gobernacion de Casanare-Catalogo de servicios 2022.

6.7. Gestion de Sistemas de Informacion

Los sistemas de informacion permiten mantener la informacion de algunos procesos internos de la
Entidad de forma organizada y sistematizada, facilitando la consulta y gestion de una forma agil y
segura, asi como la toma de decisiones basada en datos. Hace parte de los sistemas de
informacion las Plataformas Web que soportan ciertos procesos y tramites en linea, el sitio web de
la entidad que permite la divulgacion y visualizacion de informaciébn minima requerida e
institucional y noticias. Asi como el software especializado que optimizan y gestionan los datos de
cada uno de los procesos de manera mas agil y sencilla.

La entidad identifica y relaciona los sistemas de informacion, las aplicaciones y el software
especializado en el catalogo de sistemas de informacién, en el cual para cada sistema de
informacién que maneja la Gobernaciébn de Casanare, se diligencia una ficha técnica con
diferentes atributos de acuerdo a los tipos de categorias (sistemas estratégicos, sistemas
misionales, sistemas de apoyo y sistemas informativos web), descripcion del sistema y el tipo de
intervencion que se debe realizar (crear, mantener, mejorar o eliminar) para funcionar en 6ptimas
condiciones.

Los sistemas de informacion que respaldan las funciones administrativas en la Gobernacion de
Casanare han sido adquiridos a proveedores externos, a quienes también se les contrata el
soporte y mantenimiento anualmente. Se tienen aplicaciones de desarrollo propio principalmente
plataformas web, las cuales en su momento fueron creadas para mejorar la gestion de la
Gobernacion de Casanare.

Los procesos de la Gobernacion de Casanare, también hacen uso de aplicaciones y plataformas
externas sobre las que alterna su flujo de informacién para el cumplimiento de su propdésito por lo
gue el soporte y la administracion no es realizado internamente.

La entidad cuenta con sistemas de informacién en el area financiera, nomina e inventarios, entre
otros, aunque estos son tipo cliente servidor no cuentan con una integracion que permita el flujo de
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informacién entre dependencia de una forma dindmica, los cuales tienen licenciamiento a
perpetuidad. Es importante aclarar que las mejoras requeridas generalmente por normatividad es
necesario contratarlas directamente con los proveedores o fabricantes debido a que no existe un
area de desarrollo de software propia de la entidad.

Tabla8. Relaciéon de sistemas de informacién y plataformas Internos
No. NOMBRE DESCRIPCION

Contractvs
Sistema de informacién que articula el proceso de adquisiciéon de bienes y servicios
1 desde la etapa precontractual, atravesando el proceso contractual y el seguimiento
en las actividades post contractuales.
Sistema de Mesa de ayuda Gestiona el soporte técnico a los usuarios internos de la entidad. Su propoésito es gestionar
2 apps.casanare.gov.co/soporte/ | y documentar las solicitudes relacionadas con los servicios de tecnologias de la informacion
(TD).
Plataforma web de Pasaportes | La aplicacién web de Pasaportes permite solicitar y tramitar pasaportes de manera agil y
https://apps.casanare.gov.co/p | conveniente a usuarios internos y externos. A través de esta plataforma en linea, los
3 asaportes/: usuarios pueden obtener informaciéon sobre los requisitos, realizar solicitudes, programar
citas y dar seguimiento al estado de su tramite, simplificando asi el proceso de expedicion
del pasaporte.
Médulo de  Administracion
Vivienda Es una aplicacion web que permite llevar el registro, control y seguimiento de los
4 http://web.casanare.gov.colvivi | mejoramientos de vivienda entregados por la Gobernacion de Casanare. Los médulos que
enda/admin/index_historico.ph | maneja son: Postulante, Histérico, contratacién, juridico, consulta, administrativo y una
p: mesa de ayuda.
Es una aplicacion Web que permite realizar los siguientes tramites: Tramitar la devolucion
Tramites y Servicios ylo compensacién de pagos en exceso y pagos de lo no debido (Hacienda), generar la
5 Territoriales en Linea: certificacion de la Personeria Juridica y representacion legal de las organizaciones
comunales de primero y segundo grado (Gobierno), Tramitar la licencia para prestacion de
servicios en seguridad y salud en el trabajo (Salud) y tramitar la autorizacién de
funcionamiento de establecimientos farmacéuticos (Salud).
6 Voto Electrénico: Es una aplicacion Web para creacion, control y consulta de las elecciones virtuales de la
Gobernacién de Casanare.
Plataformas de colaboracion | g| paquete de aplicaciones Microsoft 365 ofrece acceso a las principales herramientas de
- Microsoft 365 Microsoft como Word, Excel, PowerPoint y Outlook, junto con servicios en la nube para
facilitar la colaboracién en equipo y trabajar de manera més eficiente y segura, se cuenta
con herramientas de Creacion de formularios y plataforma Teams para reuniones virtuales
8 Finanzas Plus (FPL): Sistema de informacion que procesa toda la informacién del proceso de gestién financiera
desde las areas de Tesoreria, Contabilidad y Presupuesto entre otras.
Sistema de Recursos . . L . . L . -
9 Fisicos (SRF): S_lstema de informacion que recopila y procesa la informacién de los activos fisicos en sus
diferentes etapas.
9 Kactus by Ophelia. Si’stema de infgrmacic’m que permite el procesamiento de las novedades, eventos y
célculos de la némina del personal de planta.
Impuesto de registro: Aplicaciéon que permite realizar la liquidacion del impuesto de registro de escrituracion y a
su vez si el usuario asi lo dispone, realizar el pago de esta, a través de PSE. PQRS:
10 Aplicacion que permite la recepcion de las preguntas, quejas, respuestas y sugerencias,
entre otras, que van dirigidas a la Gobernacién de Casanare por parte de las personas
naturales o juridicas gque intervengan en el proceso.
11 Impuesto vehicular: Aplicacion que permite a la ciudadania realizar la liquidacién del impuesto vehicular y a su
vez si el usuario asi lo dispone puede procesar el pago de este a través de PSE.
Liquidacién de Aplicacion que permite realizar la liquidacion de las diferentes estampillas que deben ser
12 estampillas pagadas por cada una de las personas naturales o juridicas que establecen relaciones
contractuales con la Administracién Departamental.
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Las aplicaciones dispuestas a la ciudadania que tienen un impacto directo en las metas de recaudo
son Impuesto vehicular y Liquidacion de estampillas.

llustracién?. Topologia de Aplicaciones
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Fuente: Gobernacién de Casanare. Plan de recuperacion ante desastres

6.8. Gestion de informacion:

La entidad cuenta con el sistema Integrado de Gestiébn enmarcado en las normas ISO 9001:2015y
el Modelo Integrado de Planeacién y Gestibn MIPG, en el cual en cuanto a Gestién de la
informacién hacen parte los siguientes procesos que enmarcan el control y organizacion de esta:

- Proceso de Gestion Digital cuyo objetico es “Garantizar la continuidad de las operaciones
de los usuarios de los sistemas tecnoldgicos y de informacion, para el cumplimiento de la
Mision y objetivos de la Gemacioén de Casanare, mediante la prestacion de servicios de
soporte técnico, de conceptualizacién técnica, la gestiobn de programas de innovacion
tecnolégica y la administracion de la informacion electrénica de la organizacion”

- Proceso de Gestibn Documental cuyo objetivo es “Establecer los lineamientos archivisticos
desde la planeacién, organizacion, administracion, preservacion y valoracion de los
documentos de archivo producidos. tramitados y generados por la entidad en cumplimiento
de sus funciones administrativas desde que nacen hasta su disposicion final, para facilitar
el acceso, consulta, uso de la informacién por la entidad y las partes y la conservacion del
patrimonio documental”

En cuanto a la gestion documental, se han adoptado diversos instrumentos de gestion de la
informacion, tales como las Tablas de Retencion Documental (TRD), las Tablas de Valoracion
Documental (TVD), el Plan Institucional de Archivo (PINAR), el Plan de Gestion Documental, el
Inventario de Activos de Informacion y el Esquema de Publicacion. Estos instrumentos se aplican
en todos los procedimientos de la entidad.
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La gestién de la informacién también incluye:

6.8.1. Portal web:

La entidad dispone del sitio web www.casanare.gov.co, a través del cual se publica la informacion
publica de las diferentes dependencias que conforman la Gobernacion.

6.8.2. Transparencia y Acceso a la Informacién Publica:

En cuanto a transparencia y acceso a la informacion puablica se da cumplimiento a los criterios
establecidos por la normativa vigente. En cuanto al nivel de cumplimiento éste, es realizado
anualmente por la Procuraduria General de la Nacion a través del ITA, para lo cual la Gobernacién
de Casanare obtuvo en la vigencia 2023 una calificacion de 98 puntos sobre 100, lo que refleja un
resultado muy favorable. Para mantener este nivel de desempefio y continuar con la estrategia de
mejora continua y alcanzar la maxima puntuacion, la Direccion TIC, capacita a los funcionarios y
realiza un seguimiento a la informacién publicada. Ademas, cada dependencia es responsable de
publicar la informacién correspondiente a su area a través de editores web.

6.8.3. Decisiones basadas en datos:

La Gobernacién de Casanare ha venido identificando, estructurando y publicando datos abiertos;
actualmente se cuenta con el inventario datos abiertos publicado en el portal web datos.gov.co y
se realizan infografias y la inclusion de los datos abiertos en el sitio web institucional; esto con el
fin de promover su uso al interior de la entidad y en la ciudadania en general. La entidad ha
obtenido en repetidas ocasiones el sello de excelencia que es el instrumento que permite
garantizar las condiciones de calidad necesarias para acceder a los servicios digitales en forma
confiable. El sello de excelencia establece tres niveles de calidad en datos abiertos, los cuales la
gobernacién ha logrado cumplir para obtener este resultado.

6.8.4. Servicios Ciudadanos Digitales:

La Gobernacion de Casare a través de la Direccion TIC ha venido apropiando a la ciudadania y
grupos de interés en Tecnologias de la informacién, a través de programas como el desarrollo y/o
adquisicion de herramientas tecnoldgicas para la apropiacion integral de la tecnologia y el acceso
a la oferta institucional ciudadana. De igual forma se han realizado campafias de inclusion de
ciudadanos a la carpeta ciudadana.

6.8.5. Almacenamiento y respaldo de la informacion:

Se cuenta con sistema automatico de generacion de Backup, estos se realizan de forma periddica
para ser restaurada y usada la informacion en cualquier eventualidad de dafios o pérdidas que se
presente.

6.8.6. Correo Corporativo

La autenticacién de este servicio esta realizandose a través del directorio activo de la Gobernacion
de Casanare, el cual se sincroniza mediante servicios con Azure, filtrando asi la autorizacion de
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acceso para cada usuario, segun la vigencia o caducidad de la relaciébn que se tenga con la
entidad mediante términos contractuales.

6.9. Gestidon de seguridad de lainformacion

La Direccion de Tecnologias de la informacién lidera la politica de Seguridad digital adoptada en el
Modelo Integrado de Planeacion y Gestion; como parte de la implementacion de ésta, se han
venido realizando estrategias para el mantenimiento y mejora continua a través de lineamientos y
adquisicion de infraestructura.

6.9.1. Lineamientos y politicas:

A través del acta 002 del 2021 del sistema se Gestion de desempefio se aprobd el sistema de
Gestion de Seguridad y privacidad de la Informacion, el cual permite gestionar incidentes de
seguridad y privacidad de la informacion, mediante la ejecucién de actividades, responsabilidades,
y organizaciéon del flujo de trabajo, teniendo en cuenta los lineamientos y estdndares en la
identificacion, atencién y respuesta oportuna para mitigar el impacto asociado a la pérdida de
integridad, confidencialidad y disponibilidad, de la informacién.

Los documentos que se han elaborado y adoptado como parte de la implementacion del Sistemas
de seguridad Gestion de seguridad de la informacién son:

- Politica de tratamiento de datos personales en cumplimiento de la ley 1581 de 2012

- Politica de Seguridad y Privacidad de la Informacion

- Registro de Activos de Informacion e indice de Informacion Clasificada y Reservada (IN-
GDI-01) con su respectivo formato, acorde a este lineamiento y en el formato disefiado
para tal, tiene relacionado el inventario y la identificacion de los activos de informacién con
su definicién y valoracion de criticidad.

- Diagn6stico de seguridad en el instrumento suministrado por MinTIC como parte del plan
operacional de seguridad de la informacion.

Se encuentra documentacion que hace falta ser adoptada al sistema como:

- Documento Manual para la adopcién del Modelo de seguridad y privacidad de la
informacion.

- Plan de recuperacion ante desastres.

- Guia para la Gestion de incidentes de seguridad.

- Plan de tratamiento de riesgos de seguridad de la informacion

Anualmente como parte de las planes institucionales se realiza el plan de tratamiento de riesgos
de seguridad y el plan operativo de seguridad, en cumplimiento del decreto 612 de 2018 por el cual
se fijan directrices para la integracion de los planes institucionales.
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En cuanto a roles y responsabilidades en materia seguridad y para la adopcion de lineamientos,
esta establecido el comité de Gestibn y Desempefio, en la politica de seguridad y los planes
disefiados se establecen Roles y responsabilidades.

6.9.2. Administracion de reglas de seguridad y proteccion de la informacion:

Ademas de los lineamientos de seguridad, se cuentan los servicios a través del fireware encargado
de gestionar la administracion de las reglas de seguridad, con el fin de garantizar la disponibilidad
de la informacion y un acceso seguro a la misma y el sistema de antivirus.

6.9.3. Gestion de incidentes de seguridad:

Para la gestion de incidente se cuenta con la guia Gestién de incidentes de seguridad, la cual
contiene cada lineamiento a seguir en caso de que ocurra un incidente de seguridad en la entidad,
la cual no se encuentra aprobada ni adoptada. Asi mismo se cuenta con un correo electrénico
destinado a recepcionar mensajes de mensajes sospechosos que puedan atentar contra la
seguridad de la informacion, este tipo de mensajes de acuerdo a su clasificacion son reportados o
no al Equipo de Respuesta a Incidentes de Seguridad Informatica — CSIRT del Ministerio de las
TIC, y se realiza seguimiento en la matriz de riesgos del sistema de Gestion Integrado.

6.10. Gestion de uso y apropiacion

Desde la Direccion TIC se proporcionan conocimientos fundamentales y habilidades introductorias
en conceptos y herramientas de TIl. Incluye temas como funcionamiento de hardware, software y
redes y comunicacion digital (correo electrénico, mensajeria instantanea y videoconferencias) y
apropiacion de las politicas de gobierno digital, seguridad digital y transparencia, de igual forma se
proporcionan conceptos Técnicos como parte del proceso de evaluacion y analisis de los
componentes y sistemas de informacién para tomar decisiones e implementar medidas correctivas
0 preventivas y asi asegurar un entorno de Tl confiable y eficiente. Adicionalmente se brinda
asesoria para la adquisicién de tecnologias en desarrollo de los proyectos de las demas areas de
la entidad.

6.11. Gestion de proyectos de Tl

Parte de las funciones de la Direccién TIC es ldentificar oportunidades para adoptar nuevas
tendencias tecnoldgicas que generen impacto en el desarrollo del Departamento, asi como
asesorar los procesos de adquisicion de bienes y servicios de tecnologia, mediante la definicion de
criterios de optimizacion y métodos que direccionen la toma de decisiones de inversion en
tecnologias de la informacién buscando el beneficio econémico y los servicios de la entidad y
Generar espacios de articulacién con otros actores institucionales, la academia, el sector privado y
la sociedad civil para contribuir en aspectos inherentes a la formulacion y ejecucion de planes,
programas y proyectos que incorporen tecnologias y sistemas de la informacion y las
comunicaciones (TIC) a nivel departamental.
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Los proyectos de Tl se formulan en la metodologia MGA y para su planeacion y ejecucion se
alinean al plan de Desarrollo Departamental.

7. ANALISIS DE LA SITUACION DESEADA U OBJETIVO

7.1. Arquitectura Empresarial

La Arquitectura Empresarial es una préctica estratégica que facilita las transformaciones
necesarias para que las entidades fortalezcan su gestion, alcancen sus objetivos estratégicos,
lleven a cabo su vision y atiendan las preocupaciones y requerimientos de los diferentes grupos de
interés, de manera disciplinada, estructurada y sostenible en el tiempo.3. La adopcién del Modelo
de Arquitectura Empresarial en las entidades publicas, estd estipulado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTiC), para esto se deben cumplir con
varios aspectos clave que garanticen una gestion eficiente y segura. En este sentido, la
Gobernacion de Casanare plantea como iniciativa iniciar con la evaluacion del nivel de madurez de
las capacidades actuales de la entidad para llevar a cabo los ejercicios de Arquitectura
Empresarial, con el fin de identificar aquellas areas que requieren fortalecerse o desarrollarse.
Posteriormente, basados en la guia de Arquitectura Empresarial propuesta en el Marco de
Arquitectura Empresarial del MinTiC, adoptarla y establecer en todos los procesos de la entidad la
realizacion de ejercicios de arquitectura para la toma de decisiones al momento de adquisicién de
tecnologia.

7.2. Estrategia de Tl

Se proyecta centralizar la toma de decisiones y los proyectos tecnoldgicos en la Direccion TIC, con
el fin de direccionar soluciones innovadoras, seguras y efectivas que apoyen el cumplimiento de
los objetivos estratégicos de la Gobernacion de Casanare, mejorando la eficiencia operativa,
promoviendo la transparencia y facilitando el acceso a servicios publicos digitales para los
ciudadanos, hace parte de esta estrategia cada uno de los planes que se generen desde la
direccién como ruta tecnoldgica a seguir.

7.3. Estrategia para la Gobernanza de Tl (Gobierno de TI)
Estructurar e implementar la gobernanza de las tecnologias de la informacion en la Gobernacion

de Casanare, abordando los aspectos clave de la gestién de Tl y posicionando la Direccién TIC
como un proceso estratégico. Para ello, se han definido las siguientes iniciativas:

- Enfatizar la importancia estratégica del area TIC dentro de la estructura organizacional, con
el objetivo de transformar la Direccion TIC en una Secretaria.

8 Guia MRAE.DM MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL, Ministerio de Tecnologias de la Informacion y las
comunicaciones - MINTIC 2023
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- Optimizar los procedimientos y documentar politicas y lineamientos relacionados con TI,
para mejorar la Gestién Digital y garantizar la medicion continua de los procesos, asi como
su impacto en los indicadores de resultado y gestion.

- Desarrollar e implementar estrategias para la apropiacién de tecnologias emergentes, con
el fin de fortalecer las capacidades tecnoldgicas de la entidad y facilitar una toma de
decisiones mas agil y eficiente.

- Establecer un repositorio de conocimiento que promueva la mejora continua y la
capitalizacion de lecciones aprendidas, contribuyendo al crecimiento organizacional y la
optimizacién de procesos.

7.4. Estrategia de modernizacién de Infraestructura Tecnolégica

Esta estrategia de modernizacion se enfoca en renovar y mantener la infraestructura tecnoldgica
con que cuenta la entidad para optimizar los procesos internos, mejorar la accesibilidad de los
tramites y servicios a la ciudadania y partes interesada, asi como garantizar la seguridad de la
informacién, con un enfoque hacia la sostenibilidad y eficiencia de los componentes que hacen
parte de esta, y garantizar el soporte adecuado asignando los recursos necesarios, tanto humanos
como econdmicos. Las iniciativas que se plantean:

- Mantener el centro de procesamiento y almacenamiento de datos (servidores y NAS/SAN) en
condiciones 6ptimas de operatividad

- Mantener y mejorar la Conectividad a nivel de la Red corporativa de datos- cableada e
inaldmbrica, viabilizando la actualizacién de infraestructura para proveer mejor conectividad y
extender la cobertura, especialmente en lo relacionado a los Access Point y la renovacion de
algunas secciones de fibra 6ptica.

- Garantizar la Conectividad a internet, VoiP y VPN.

- Modernizacion de equipos de cémputo y periféricos

- Garantizar el licenciamiento de la suite de Microsoft 0365 para las aplicaciones ofiméticas y el
servicio de correo electrénico en cuanto al almacenamiento y gestion

- Administrar a través de un gestor de contenido el portal web.

- Garantizar la permanencia y actualizacion de los equipos para la seguridad y almacenamiento
de la informacion junto con el licenciamiento del software de gestion para éstos.

- Gestionar el mejoramiento del sistema de aire acondicionado con el fin de mantener los equipos
informaticos en un rendimiento éptimo.

- Gestionar el mantenimiento del sistema Biométrico para el control del acceso al edificio y al
centro de datos, a través una valoracion técnica para medir su efectividad y la necesidad de un
nuevo sistema,

- Gestionar la instalacion de un nuevo sistema de circuito cerrado de monitoreo de alta resolucion
gue permita claramente identificar el movimiento y acciones del personal dentro del edificio.

- Gestionar la operatividad de los sistemas de deteccion de incendios y de alertas
auditivo (parlantes).

- Garantizar la infraestructura del cableado estructurado con conexiones de red regulada
a traves del Sistema Alterno de Energia (UPS);
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7.5. Estrategia paralos Servicios de tecnologias de la informacién =TI

La Direccion TIC planta, como estrategia mejorar la infraestructura tecnolégica, asegurando la
calidad, disponibilidad y escalabilidad de los servicios de Tl; esto se lograra mediante el apoyo y el
compromiso de la alta direccion y lideres de procesos, la optimizacion de recursos, la
implementacion de nuevos servicios y la mejora continua en la gestion de los mismos. Para
alcanzar estos objetivos, se proponen las siguientes iniciativas.

- Mantener un catalogo claro y accesible de los servicios de Tl ofrecidos por la Gobernacion,
relacionando de forma detallada cada servicio, niveles de soporte, tiempos de respuesta y
expectativas de servicio, con interfaces amigables para facilitar la consulta y mantener una revision
periddica y actualizacion y asi asegurar que los servicios estén alineados con las necesidades
cambiantes de la entidad.

- Asegurar la correcta gestion, seguimiento y mejora continua de los servicios de Tl, a través de
herramientas que permitan gestionar de forma eficiente los servicios, integrando procesos de
incidentes, problemas, cambios y demandas.

- Establecer un mecanismo de monitoreo e implantar un plan de continuidad para prever fallos o
caidas de servicio, garantizando la disponibilidad y continuidad. Asi mismo establecer un ciclo de
mejora continua que permita ajustar los servicios a las necesidades de los procesos en la entidad
mediante retroalimentacion regular.

- Mejorar el almacenamiento a través de la adopciéon de computacion en la nube, iniciando por
identificar los servicios y aplicaciones que pueden beneficiarse tales como los respaldos de
informacién critica. Evaluar y seleccionar proveedores de servicios en la nube que ofrezcan una
infraestructura robusta, segura y escalable, establecer un plan escalonado para la migracion,
comenzando con servicios no criticos y progresivamente incorporando aplicaciones mas criticas
segun capacidad de recursos de la entidad.

- Adoptar la transicion de IPV4 a IPV6; llevando a cabo cada una de sus etapas y documentando
todo el proceso.

7.6. Estrategia de gestion de sistemas de informacidn

- Gestionar de manera eficiente los sistemas de informacion de la Gobernacién de Casanare,
implementando sistemas integrados que centralicen la informacion y faciliten su flujo dindmico
entre las dependencias de la entidad, asegurando una disponibilidad inmediata de los datos para
la toma de decisiones en cada uno de los procesos, proyectados a que la informacion sea
confiables, segura, eficaz y eficientes. Para lo cual se tendran en cuenta las siguientes iniciativas:
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- Adquirir o desarrollar sistemas de informacion para optimizar los procesos, estableciendo
criterios claros que garanticen la calidad, escalabilidad y seguridad de los mismos.

- Gestionar y viabilizar el almacenamiento en la nube para mejorar la eficiencia y
escalabilidad de los sistemas de informacion, proyectando a largo plazo garantizar que los
diferentes sistemas y aplicaciones de la entidad puedan interoperar y funcionar de manera
integrada con otras plataformas del estado.

- Implementar un plan de mantenimiento efectivo para los sistemas y aplicativos nuevos y
existentes, asegurando su correcto funcionamiento, minimizando riesgos y garantizando la
disponibilidad continua de los servicios. Ademas, se evaluara el cumplimiento de los Acuerdos de
Niveles de Servicio (ANS), para asegurar que los sistemas y servicios de Tl cumplan con los
niveles de calidad establecidos.

- Asegurar que los procesos de implementacion de nuevos sistemas y actualizaciones se
gestionen adecuadamente mediante un esquema de gestion del cambio, involucrando a la alta
direccion, lideres de procesos y partes interesada Yy facilitando una transicion fluida.

7.7. Estrategia parala Gestion de informacion:

La Gobernacion de Casanare tiene como objetivo adoptar los lineamientos necesarios para
gestionar de manera efectiva la informaciéon generada, administrada y procesada en la entidad,
esta estrategia se divide en la gestion Interna para la optimizacion de procesos y herramientas
para fortalecer el acceso a la informacién por parte del ciudadano.

Iniciativas para la Gestion de la informacion:

- Optimizacion en toma de decisiones en los procesos internos, gestionando herramientas de
analitica de datos para prospectar proyectos, incrementar la participacién ciudadana y contar con
Tableros de comando para seguimiento de la Gestion publica.

- Promover la modernizacién y eficiencia en la gestiébn publica en el contexto de la
transformacion digital, adecuando herramientas que optimicen los procesos administrativos y
racionalizacion del uso del papel a través de firmas electronicas.

- Incorporar un sistema de gestion documental las directrices para la gestion de la
informacién digital, asegurando su correcta administracion y disposicion.

Garantizar la publicaciéon de la informacion puablica requerida

Por otra parte, la Direccion TIC alinea el habilitador de Servicio Ciudadanos Digitales a la Gestion
de la informacion de la entidad ya que sus componentes (Interoperabilidad, autenticacién Digital y
Carpeta Ciudadana), son los instrumentos que usa la ciudadania y las partes interesadas para
interactuar con la informacién de la entidad. Asi como la politica de tramites y servicios de MIPG,
Para lo cual se tienen las siguientes iniciativas:
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- Orientar a los actores de la politica de racionalizacién de tramites de MIPG, para la
automatizacién de tramites y servicios.
- Gestionar los tramites susceptibles interoperabilidad
- Gestionar la vinculacion de tramites a la Carpeta Ciudadana.

7.8. Seguridad de la informacién

La estrategia para la Gestién de Seguridad de la informacion, se plantea establecer el sistema de
Gestién de Seguridad y privacidad de la informacién en la Gobernaciéon de Casanare el cual busca
definir las acciones, tendientes a fortalecer la seguridad y privacidad de la informacion en cada uno
de los procesos de la entidad, usuarios finales y partes interesadas; mediante la planeacién de
actividades y la implementacion de controles de seguridad alineadas con la Norma ISO
27001:2022, la politica de gobierno digital y politica de seguridad Digital adoptadas en el Modelo
Integrado de Planeacién y Gestion-MIPG, para esta estrategia se plantea el plan operativo de
seguridad y plan de tratamiento de riesgos de seguridad que hace parte integral de este PETI.

7.9. Estrategia de Gestidn de uso y apropiacién

Cada uno de los dominios que conforman el Modelo de Gestion y Gobierno de TI, hacen
importantes esfuerzos para que la entidad pueda disponer de los diversos componentes de TI, que
les permitan habilitar con tecnologia todos los procesos y servicios de la entidad. Sin embargo,
para que la entidad perciba efectivamente los beneficios y el valor de estos esfuerzos, es
necesario que estos servicios y soluciones de Tl sean apropiados, usados e incorporados en las
practicas cotidianas de los funcionarios y colaboradores, asi como en las interacciones con los
usuarios de los servicios de la entidad. El dominio de Uso y Apropiacion de Tl busca generar las
condiciones y practicas necesarias para facilitar el proceso de adaptacion de todas las partes
involucradas en las transiciones que supone la incorporacién de los servicios y soluciones de Tl en
la cultura organizacional de la entidad.*

La Estrategia de Uso y Apropiacion de Tecnologias de la Informacion (Tl) a través de la politica de
gobierno digital, impulsada por la Direccion de Tecnologias de la informacién y las comunicaciones
(TIC) de la gobernacién de Casanare, establecera un plan a través del disefio de una estrategia
“Estrategia de Uso y apropiacion”, la cual sera aplicada a todos los usuarios y partes interesadas
de la entidad, con el fin de que apropien condiciones y practicas necesarias para facilitar el
proceso de adaptacion durante las transiciones, la utilizacion y adopcion de las politicas de
gobierno Digital, seguridad digital, sistemas de informacion, servicios, y en general todas las
soluciones tecnoldgicas de la entidad.

* Guia dominio MGGTIL.G.UA - USO Y APROPIACION DE TI -Ministerio de Tecnologias de la Informacién y las Comunicaciones 2023
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7.10. Gestién de proyectos de ti

El Modelo de Gestion de Proyectos de Tecnologias de la Informacion - MGPTI es otra herramienta
para asegurar la gestion e implementacion de la arquitectura empresarial - AE, toda vez que, con
una gestion organizada y estandarizada de los proyectos, se incrementa la probabilidad de una
ejecucion exitosa, y por tanto, el logro de los objetivos planteados en cada uno de los ejercicios de
Arquitectura empresarial y de la Arquitectura Empresarial vista como un todo®. En este contexto la
Gobernacion de Casanare a través de la Direccién TIC establecera y adoptara la metodologia de
para el desarrollo proyectos de Tl externos e internos que contenga los planes de comunicacion
para la Gestién de proyectos de TI, alcance y priorizacién de actividades de cada proyecto con
componentes de TI, indicadores de eficacia y eficiencia de seguimiento a su ejecucién, analisis y
tratamiento de riesgos.

7.11. TRANSFORMACION DIGITAL, INNOVACION Y CIUDADES Y TERRITORIOS
INTELIGENTES.

Dentro de los proyectos planteados en el Plan de Desarrollo de Departamental 2024-2017
“Oportunidades para Casanare” a través la ejecucién de sus iniciativas se apunta a cerrar las
brechas digitales en el Departamento, para lo cual la Direccion Tic enfatizara la Transformacion
Digital e Identificacion de retos de innovacién abierta en los diferentes procesos de la Gobernacion
y uso de tecnologias emergentes. Asi mismo gestionard como participar en proyectos de
Innovacion y ciudades y territorios inteligentes.

® MRA.DM MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL- Ministerio de Tecnologias de la Informacién y las
comunicaciones - MINTIC 2023
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8. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS E INDICADORES

ACTIVIDAD

INICIATIVAS-META DE
PRODUCTO Y/O RESULTADO
(PLAN DE DESARROLLO)

INDICADOR

2024

2025

PERIODICIDAD

Realizar asistencia técnica para
promocionar el despliegue de | Fortalecer y ampliar la | Centros de Acceso
infraestructura de las Tecnologias | infraestructura, equipamiento y | Comunitario en 0 6 6 7
de la Informacion y las | oferta de servicios de | zonas urbanas
Comunicaciones conectividad tecnoldgica | y/o rurales ylo Numero Anual
existente en el Departamento de | apartadas
Estudios de pre -inversién Casanare. funcionando.
Fortalecer el acceso y promaocion -
p Zonas digitales
frl]forr!r?;ciénteclgglgg:ﬁﬁnica?:?oneéa Fortalecer el servicio de acceso y | instaladas. Numero 0 25 25 0 Anual
Y " | promocién a las tecnologias de la
informacién y las comunicaciones Espacios publicos
fortalecer el servicio de acceso a g“ el Departamento  de|para | promocisn - 5 o8 0 0 Anual
zonas digitales asanare. de las TIC
habilitados
Fortalecer las habilidades Personas
. ) g ..~ | sensibilizadas en
Realizar talleres, ferias, foros, etc | digitales en el uso y apropiaciéon
R el uso y | Numero 50 550 550 550 Anual
del uso y apropiacion de las TIC. | de las TIC en el Departamento de s
apropiacion de las
Casanare.
TIC
Realizar asistencia técnica para la | Fortalecer la implementaciéon de | Entidades
implementacién de la Estrategia | la Politica de Gobierno digital en | asistidas Numero 0 10 10 10 Anual
de Gobierno digital el Departamento de Casanare. técnicamente
Incrementar los programas de
formacién para emprendimientos (_;ener_ar programas de apoyo y
..~ | financiamiento para el desarrollo
y empresas, en la creacién h - Proyectos
o - de soluciones tecnoldgicas para Numero 0 0 1 0 Anual
aplicaciones  digitales 'y el | - apoyados.
; f MiPymes en el Departamento de
aprovechamiento de herramientas Casanare
tecnoldgicas. '
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INICIATIVAS-META DE
PRODUCTO Y/O RESULTADO | INDICADOR

ACTIVIDAD 2024 2025 2026 PERIODICIDAD
indice de
Fortalecer 'y modernizar la | Fortalecer los servicios | capacidad en la
infraestructura tecnolégica del | tecnolégicos en el Departamento | prestacion de | Porcentaje 70 70 70 0 Anual
departamento de Casanare. de Casanare. servicios de
tecnologia
9. PRESUPUESTO
INICIATIVAS- VALOR
META DE INICIATIVAS-
VALOR COMPONENTE/ VLI CODIGO DE VALOR PROB%CTO PKEB?J(?EO
P o .
ITEM PROYECTO PROYECTO bjetivo COMPONE(I)\ITE/obJetlv RUBRO PRODUCTO PRODUCTO ACTIVIDAD ACTIVIDAD RESULTADO Y/O
(PLAN DE RESULTADO
DESARROLLO (PLAN DE
) DESARROLLO)
Se_rvicio de Realizar asisten_cia técnica Fortalecer y
Fortalecer y asistencia para promocionar el ampliar la
ampliar la técnica para despliegue de $ infraestructura
infraestructura, promocionar el infraestructura de las 2 405.000.000.00 | equi . !
. - - " " ,405,000,000. quipamiento y
AMPLIACION DEL equipamiento y s 36236223:1001(5?3 dc—;spllegue de ‘:’efcnologlas d? la oferta de $
ACCESO Y USO DE oferta de servicios . infraestructura nformacion y las L
LAS TECNOLOGIAS de conectividad 2,440,000,000.00 | 50066.0.121 de las 2301014 Comunicaciones Serviclos de | 2440.000.000.0
DE LA INFORMACION tecnolégica 000.2.3.2.02. | Tecnologias de P
: - tecnoldgica
Y LAS $ existente en el 02.111 la Informacion y $ existente en el
1 COMUNICACIONES 5,420,000,000.0 | Departamento de las Estudios de pre - inversion 35.000.000.00 De
o ,000,000. partamento
EN EL 0 Casanare. Comunicacione de Casanare
DEPARTAMENTO DE S )
CASANARE. Fortalecer el Servicio de Fortalecer el
servicio de acceso 4.23.2301.04 acceso y Fortalecer el acceso y servicio de
BPIN 2024005850066 y promocion a las Py . promocion a las promocion a las accesoy $
tecnologias de la 2260 OO% 000.00 %%ggg%ofgf tecnologias de 2301076 tecnologias de la 2200 003(;) 000.00 promocién a las | 2,260,000,000.0
informa_cién_ y las TEETEEE 000.2 3 2 02 la informacion y informe_lci()r_\ y las T tepnologia§ de 0
comunicaciones 02111 ’ I_as _ comunicaciones. la informacion y
enel ) comunicaciones las
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INICIATIVAS- VALOR
VALOR META DE INICIATIVAS-
. VALOR COMPONENTE/o - CODIGO DE VALOR PRODUCTO META DE
ITEM PROYECTO e bietivo COMPONENTE/objetiv RUBRO PRODUCTO | 5o bticTo ACTIVIDAD AETRAR Y/O PRODUCTO
o RESULTADO Y/O
(PLAN DE RESULTADO
NEQCADDNI I N /DI AN NE
Departamento de Servicio d comunicaciones
Casanare. acceerg(l)mz?)n:s 2301079 fortalecer el servicio de $ enel
digital acceso a zonas digitales 60,000,000.00 Departamento
igitales de Casanare.
Fortalecer las Realizar talleres, ferias, $ Fortalecer las
L foros, etc del uso y habilidades
digi?:lgiliidgsuso 4.23.2301.04 Servicio de apropiacion de las TIC. 680,000,000.00 digitales en el
B $ 00.20240058 | difusién para ) . usoy $
y apropiacién de 720,000,000.00 50066.0.121 | promover el uso 2301047 Realizar pub_llcaplones de apropiacién de | 720,000,000.00
las TIC en el 000.2.3.2.02 de internet la oferta institucional TIC, $ las TIC en el
Departamento de 02111 ' en medios masivos de 40,000,000.00 Departamento
Casanare. comunicacion. de Casanare.
Fortalecer la Servicio de Fortalecer la
implementacion de 4.23.2302.04 . aslstenua Realizar asistencia técnica |mpleme[1'FaC|on
la Politica de $ 00.20240058 itnﬁclnel(r:'r?eﬁ?ar\iil’; 2302024 para la implementacion de $ éeo:zeﬁggtgai?j 1215 3é$4 912.0
FORTALECIMIENTO Gobierno digital en 1,215,384,912.00 50067.0.121 P . la Estrategia de Gobierno | 1,215,384,912.00 9 e e
de la Estrategia o enel 0
DEL DESARROLLO el Departamento 000.2.3.2.02. de Gobierno digital Departamento
DE APLICACIONES, de Casanare. 02.112 digital depCasanare
SOFTWARE Y 9 :
CONTENIDOS PARA
IMPULSAR LA Incrementar los programas
APROP@CION DE $ Generar de formdacic’)n pore proire;rizgde
i emprendimientos
2 LAS TECNOLOGIAS 1,235,384,912.0 programas de - empre';as enla Crea)éién $ apoyoy
DE LA INFORMACION 0 apoyo y Servicio de icaciones didi 10,000,000.00 | financiamiento
Y LAS ) D apoyo financiero aplicaciones dlgltales yel
COMUNICACIONES financiamiento 4.23.2302.04 para el aprovechamiento de para el
(TIC) EN EL para el desarrollo $ 00.20240058 |\ - oio de 2302015 herramientas tecnoldgicas. desarrollo de $
DEPARTAVENTO OE cisoucones || 200000000 | 006702 | Sucioes Susones | 200000000
CASANARE. MiPymes en el 02.112 tec”"h'/f.’g'cas Fortalecer el uso de para MiPymes
ara MiPyme lataf t 16qi
Departamento de p plataformas tecnologicas en el
BPIN 2024005850067 Casanare. de bienes y/o servicios Departamento

para MiPymes en el
Departamento de
Casanare.

$
10,000,000.00

de Casanare.
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GOBERMACION DE

CASANARE
NIT: 892099216-6
INICIATIVAS- VALOR
VLR META DE INICIATIVAS-
. PRODUCTO META DE
ITEM PROYECTO PR\@\I(_ISCBI'O COMEJ%'JEC')"TE’O COMPONENTE/objetiv RUBRO PRODUCTO SSOD'D%%% ACTIVIDAD Ac\;/ﬁ\l_/%in Y/O PRODUCTO
o RESULTADO Y/O
(PLAN DE RESULTADO
NECSADRDPNI 1 N /DI AN NE
FORTALECIMIENTO
DE LA
DISPONIBILIDAD DEL
SERVICIO
TECNOLOGICO Fortalecer los
PARA EL $ Fogﬂ\ii?gslos s 61612025490903 Senvic F?rtaletcerty motdernilz:ar_ la s tsewi(:lips_ $
MEJORAMIENTO DE . . ervicios infraestructura tecnoldgica ecnolégicos en
3 | LA PRODUCTIVIDAD 1’300'080'000'0 t§°”°'°9'°05 en el 1,300,000,000.00 50068.0.133 | tecnolégicos 4599007 | e departamento  de | 650,000,000.00 | el 1,300,000,000.0
epartamento de 0
Y LA Casanare. 100.2.3.2.02. Casanare. Departamento
COMPETITIVIDAD DE 02.118 de Casanare.
LOS DIFERENTES
SECTORES EN EL
DEPARTAMENTO DE
CASANARE
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10. ESTRATEGIA DE COMUNICACION DEL PLAN

GRUPO OBJETIVO
Comité Institucional de Gestion y
Desempefio

. ESTRATEGIA DE DIVULGACION
Se realizara una presentacion de los
componentes del PETI, empezando
desde la situacion actual, estrategias y
proyectos expuestos como resultado

del trabajo de analisis que se ha
realizado.

RESPONSABLE

Direccion Tl

Dependencias y partes Interesadas

Divulgacion del PETI a través de:
-Correo electrénico interno

- Publicacién en el sitio web de la
entidad.

Direccion Tl

11. DOCUMENTOS RELACIONADOS

Plan de desarrollo Departamental 2024-2027 “Oportunidades para Casanare”
Catalogo de Servicios Tecnolégicos

Catalogo de Sistemas de informacién
Manual del sistema Integrado de Gestién Gobernacién de Casanare.
Plan de recuperacion ante desastres

CONTROL DEL DOCUMENTO

ELABORO

REVISO

APROBO

{f
Firma ﬂzmﬂ#'Fﬁac’/El

ROSA DELIA HERNANDEZ H.
Profesional Contratado

APOYO:

Equipo de trabajo de la Direccién
de Tecnologias de Informacién y
las Comunicaciones

FERNANDO GUTIERREZ P.

Firma W-ﬁ%f/om?

JORGE LUIS OCHOA P.
Profi 'ional Universitario
Area Técnica

=
Firma__ _~ ,/,./»/
JAVIER FONSECA ROSAS
Director TIC
Lider Proceso de Gestién Digital

COMITE~ DE GESTION Y
DESEMPENO INSTITUCIONAL
Acta 01 del 29 de enero del 2025
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