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= Documento CONPES 3975 del 8 de noviembre de 2019 “Politica Nacional para la
Transformacion Digital e Inteligencia Artificial”.

= Documento CONPES 3795 del 17 de octubre de 2020 "Ley de proteccion de datos
personaies”.

= Ley 1712 de 2014 “Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica”.

= Decreto 1499 del 11 de septiembre de 2017 "Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funciéon Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015™.

= Segin el decreto N°0322 del 2010 “Paor el cual se establece la estictura administrativa de
la Gobernacion de Casanare y se sefialan las funciones generales de sus dependencias”,
se modificé a la Oficina de Sistemas e Informatica a Direccion de Tecnologias de la
informacion y las Comunicaciones TIC,

TERMINOS Y DEFINICIONES

Activo de Informacidn: Es todo aquello que en la entidad es considerado importante o de alta
validez para la misma ya que puede contener informacién importante como son en las Bases de
Datos con usuarios, contrasefias, numeros de cuentas, etc.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida. Es decir,
las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Analisis de riesgos: Uso sistematico de la informacion para identificar las fuentes y estimar el
riesgo NTC-ISO /IEC 27001.

CAD: Centro Administrativo Departamental
CDU: Cédigo Disciplinario Unico

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o
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Copias de respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de
un medio para recuperarios en caso de su pérdida.
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Director de Talento Humano: Velar por la socializacion de la politica, por medio del PIC (Plan
Institucional de Capacitaciones) a los servidores publicos de la Gobernacion de Casanare.

Director de Tecnologias de la Informacion y las Comunicaciones - TIC: Se encargara de
coordinar las acciones e impulsar la implementacion y el cumplimiento de la presente politica, asi
como definir estrategias de sensibilizacion al interior de la entidad.

Funcionarios de la Gobernacidon de Casanare: Todos los servidores publicos y contratistas
cerdn reeponsables con el estricto cumplimiento de la nolitica,

Oficina Control Interno: Debera, dentro de su programa de auditoria, evaluar que la entidad y las
dependencias hayan tomado acciones para fortalecer temas de seguridad de la informacion.

La Direccion de Talento Humano y la Direccion TIC realizaran socializacion y capacitaciones a
todo el personal en cuanto a las Politicas de Seguridad y Privacidad de la Informacion.

1000S 10S UsUarios externos e Internos de ia Gobemnacion de Lasanare, que previamente hayan
sido autorizados para acceder a los recursos tecnoldgicos y de procesamiento de informacion de la
Entidad, son responsables del cumplimiento de las politicas, procedimientos y normatividad
vigente definida por la misma.
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Adicionalmente, la Gobernacion de Casanare contara con las siguientes politicas especificas para
el conocimiento de los servidores publicos:

SEGIURINAN DF | OS RECIIRSNS HIIMANODOS.

La Direccion de Talento Humano con apoyo de la Oficina Asesora Juridica debera comprobar los
antecedentes al igual que los estudios realizados por las personas que aspiran a un cargo en la
entidad de acuerdo a las leyes, normas y codigos éticos que apliquen para tal caso.

I a Direccidn de Talentn Humana dehera velar nara aue el nerfil del nersanal a ingreear ecte
acorde a las responsabilidades y funciones del cargo para el cual aplicara.

Cada jefe de dependencia debe promover la lectura de la Politica de Seguridad y Privacidad de la
Informacion a los contratistas que se vinculen a su area de trabajo.
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Informacnon y soc1a|izac10n en buenas practtcas con el fln de poder miugar riesgos o pérdida de Ia
informacion.

Todo funcionario sin importar su tipo de vinculacion, sera sujeto disciplinable, segun lo definido por
la ley, por acciones, omision, incumplimiento o desacato a la Politica de Seguridad y Privacidad de

la Infarmacidn,

Cada director(a) de dependencia debera reportar a la Direccion TIC los cambios del personal, sea
por traslados o cambio de actividades con el fin de poder actualizar o desactivar los servicios
tecnolégicos que posean.

GESTION DE ACTIVOS

Responsabilidades y uso sobre los activos

La Gobernacion de Casanare sera el propietario de la informacién que se procese, produzca o
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La Gobernacion de Casanare mantendra un inventario actualizado de sus activos de informacion,
el cual sera administrado por el Almacén Departamental y la Direccion TIC, dichos activos estaran
claramente identificados y definidos para el conocimiento del personal autorizado.
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necesario con el fin de recopilar informacion que pemmita la actualizacion del inventario de los
activos de informacion.
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD
DE NEGOCIO
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situaciones adversas estipuladas como riesgos en la entidad, dentro de plan de continuidad del
negocio de la organizacion.

Cumplimiento de los requisitos legales y contractuales

Los diferentes aspectos contemplados en esta Politica de Seguridad y Privacidad de la
Informacién son de obligatorio cumplimiento para todos los servidores publicos de la Gobernacién
de Casanaie sin impoiai su ipo de& vinculacidn. Cin caso de Gue s& violen 1as politicas de
seguridad ya sea de forma intencional o por negligencia, La Oficina Asesora Juridica tomara las
acciones disciplinarias y legales correspondientes.

La Politica de Seguridad y Privacidad de la Informacion se realiza con el fin de dar a conocer a
todos Ios servudores pUbIlCOS Ios responsables ¥ Ias tareas de cada uno en temas de segundad y

que debe tener la entidad.

Los secretarios y directores de oficina velaran por el cumplimiento del Anexo 3. Circular 001 de 24
de agosto 2016: Politicas de operacion del proceso de gestién digital, la cual establece “Toda
contratacion relacionada con las TIC, sera previamente analizada por la OSI, teniendo que estar
prasinada eil el piail alidal de sisiéinas y/O levaido el aval del unecioa) de ia 051 en &
componente técnico del estudio previo”.

Propiedad Intelectual: La Gobernacion de Casanare sera la propietaria de todos y cada uno de

los derechos patrimoniales de cualquier software (cédigo fuente y base de datos), desarrollado a
solicitud de la entidad.

Los terceros que contraten desarrollo software con la entidad, deberan entregar certificado,
constancia o contrato de cesion de todos y cada uno de los derechos patrimoniales a favor de la
Gobernacion de Casanare, a partir de la fecha de entrega de la aplicacion.

Revisiones de seguridad de la informacion

Los secretarios y directores(a) de dependencias velaran por supervisar el cumplimiento de las
politicas por parte de sus servidores publicos en sus respectivas dependencias.
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La Oficina de Control Interno de Gestion: Evaluara periédicamente que los servidores publicos
cumplan con las politicas de seguridad de la informacion establecidas.

La Direccidn TIC realiza reviciones esnoradicas nara corroborar que los servidores nihlicos

cumplan con lo relacionado en seguridad de la mformamon en areas sensubles para la enndad.
INCUMPLIMIENTO

El Codigo Disciplinario Unico, Ley 734 de 2002, establece en su Articulo 34, que son deberes de

Inc servidares niihlicas entre otras| Ins :iguientpg en lns numerales 4 5 v 7

Utilizar los bienes y recursos asignados para el desempeno de su empleo, cargo o funcion, las
facultades que le sean atribuidas, o la informacion reservada a que tenga acceso por razén de su
funcion, en forma exclusiva para los fines a que estan afectos.

Custadiar v cuidar 12 documentacidn e infarmacidn que, nor razan de su emnlen, carao o funcian,
conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccion,
ocultamiento o utilizacién indebidos.

Cumplir las disposiciones que sus superiores jerarquicos adopten en ejercicio de sus atribuciones,
siempre que no sean contrarias a la Constitucion Nacional y a las leyes vigentes, y atender los
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Asi mismo la referida norma sefiala en su Art. 48, numeral 16, 43; que constituye falta gravisima:

Atentar, con cualquier proposito, contra la inviolabilidad de la correspondencia y demas formas de
comunicacion, u obtener informacion o recaudar prueba con desconocimiento de los derechos y
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Causar dafo a los equipos estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o
desaparecer informacion en cualquiera de los sistemas de informacion oficial contenida en ellos o
en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas.

Congecuentemente menciona el CDUL en el Articulo 850 que constituye Faltac graves v levee ol
incumplimiento de los deberes, el abuso de los derechos, la extralimitacion de Ias funcnones, ola
violacion al régimen de prohibiciones, impedimentos, inhabilidades, incompatibilidades o conflicto

de intereses consagrados en la Constitucion o en la ley.
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