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Seguridad de los equipos
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La Direccion de Servicios Administrativos debera asegurar un respaldo de energia automatico en 
caso de falta de suministro de energia en periodos cortos o largos, que permitan tomar acciones 
para salvaguardar los servicios prestados por la entidad.

La Direccion TIC programara mantenimiento preventive en los equipos de computo de toda la 
entidad con el fin de preserver el normal funcionamiento de los computadores, asf como la 
integridad y disponibilidad de la informacion que alii se encuentra.

Solo servidores publicos designados por la Direccion TIC estaran autorizados para instalar 
software o hardware en los equipos, servidores e infraestructura tecnologica de !a Gobemacion de 
Casanare.

No se podra realizar actividad alguna de tipo remoto en equipos o servidores de la entidad sin la 
debida autorizacion de la Direccion TIC de la Gobemacion de Casanare la cual se reserva el 
derecho de asignacion segim considers.

El personal de la entidad no podra acceder en las areas de procesamiento o almacenamiento de 
informacion ni a los lugares donde se esten ubicado equipos hardware que hagan parte de la 
infraestructura tecnologica que soporten a los sistemas de informacion, sin previa autorizacion de 
quien corresponda.

Los equipos de compute o! que se !es preste mantenimiento preventive o corrective deberan ser 
registrados mediants el formato solicitud de soporte FO-GDI-01, elaborado por el tecnico o 
profesional que realice el mantenimiento.

Ningun equipo de computo perteneciente a la entidad podra ser retirado de las instalaciones de la 
Gobemacion de Casanare, sin la autorizacion previa del director de la Direccion de Servicios
AHr*-»ir»<C'troliv/r»C“ \I al x/iotr* Kiiorxo Ho Io Hiro/'trxro Ho lo P>iroor>ir»ri Tlf"' oofrx oon ol flr» Ho x/olor rxor lo
$ % &' % $ % ( % $ $ �)  *+ � ' % ,% �  ,  -  J -  $ .  $ -  *-  ,,+,++  ,+,  % ,% /0+  $ $ 0.$ ,  * + *	  + %"+ ' �  1+& ,,+,++  + +   -  -  + $ ,.  $ + + + ,+,  �-  +&2	  $ ,  + + 32.

informacion que se encuentre almacenada.

El ingreso y salida de hardware o recursos tecnologicos como portatiles, impresoras, escaneres 
entre otros, debera ser controlado por la Direccion de Servicios Administrativos y la conexion de 
los mismos a la red interna de la entidad deberan tener la autorizacion de la Direccion TIC.

Es responsabilidad de los servidores publicos dejar bloqueados los equipos de computo en 
mementos de ausencia laboral durante su jomada de trabajo, con el fin de salvaguardar la 
informacion de la entidad.

El escritorio virtual de cada equipo de computo independiente del sistema operativo que use, debe
rv-**-* rvr-f <■** r\ ♦Ir>rN
ft t tw'h** » W» fcW N-4 VAW, I » >^S^ft^\^ WWftthWIftW* »» » V/ sj

aplicaciones necesarias en la labor del empleado.

Es deber de los servidores publicos cerrar las aplicaciones y servicios de red cuando no los esten 
utilizando.

c*oK ir\ lr\<- rtr'f'eyr'r\f' Hir-or'^rsf' -i
tw«-t V-» W W «-• <w«lk \_ft
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Al imprimir documentos de caracter confidencial o informacion sensible, estos deben ser retirados 
de la impresora inmediatamente.

Gestion de medios removibles

Las dependencies de la entidad, deben cumplir con la estrategia de soporte para reducir las 
probabilidades de contagio de virus a traves de los medios removibles, realizadas por la Direccion 
TIC.

SEGURIDAD DE LAS OPERACIONES

Procedimientos y responsabilidades de operacion.

Los procesos operatives de la Direccion TIC y las operaciones correctas y seguras de las 
instaiaciones del centro de procesamiento de dates uoicado en el cuarto piso, torre A, del Centro 
Administrative Departamental, se documentan y se ponen a disposicion de todos los usuarios por 
medio del Anexo 2. MA-GDI-01: Manual de operaciones tecnicas V. 02.

La Direccion TIC documentara los diferentes servicios operatives relacionados con tecnologias de 
la informacion y las comunicaciones con el fin de que esten disponibles para los usuarios 
autonzados que lo requieran.

La Direccion TIC debera hacer seguimiento a los recursos informaticos con el fin de ajustarios 
aprovechando el maximo rendimiento de los sistemas en un futuro.

Proteccion contra software malicioso.

La infraestructura de Tl esta compuesta por activos. Un activo o recurso informatico, se define 
como todo aquello pueda generar valor para la empresa u organizacion y que estas sientan la 
necesidad de proteger. Un activo esta representado por los objetos ffsicos (hardware, routers,
cw/itohac hnhc firovA/njlc COrnpLlt?dOr?S), ObjetO? ?b?tr?CtOS (sofl'A/?re, ?'?t,?rTiaS de

informacion, bases de dates, sistemas operatives) e incluso el personal de trabajo y las localidades 
fisicas.

Estos activos estan propensos a amenazas, las cuales son aquellas que representan un peligro 
para los activos o a la seguridad de la informacion en general, las cuales pueden ser perpetuadas 
Intemamente o eytemamente.

La presencia observada de software malicioso en los servidores pone en riesgo la confidencialidad 
e integridad de la informacion almacenada en ellos, para contrarrestar esto, la Oficina de Sistemas

on 0*7Corrcrc 2C Nc.2 C2, Cod. ."cota! 25GCC1, Tc!. S22S22S, Ext. 1451 1152 Ycpsi, Cdccr 
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Copias de respaldo
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Registro y seguimiento
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Gestion de vulnerabilidad tecnica
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La Direccion TIC dentro de su proceso de Gestion Digital, debera evaluar la exposicion de la 
organizacion a las vulnerabilidades detectadas dentro de la matriz de riesgos tecnologicos y tomar 
las medidas apropiadas para el tratamiento del riesgo asociado, garantizando la continuidad de las
onorar'ionoc Ho Inc ncnarioc Ho Inc cictomac toonnlnninnc �� Ho infnrmaninn Ho la ontiHaH
+  ��  � � �+  )  -mt - m •• • �+  � �  +  ) ,  �  	  -��  + J ) � -m • -m • • �+

La Direccion TIC cuenta con restricciones sobre la instalacion de software, ya que solo puede ser 
realizada por personal autorizado con software libre y/o licenciado.

Monitoreo

La Gobernacion de Casanare busca establecer mediciones necesarias para calificar la operacion y 
efectividad de los controles, estableciendo niveles de cumplimiento y de proteccion de los 
principios de seguridad y privacidad de la informacion.

La Direccion TIC, define y realiza actividades que conduzcan a la evaluacidn, monitoreo y 
direccionamiento de los resultados de los servicios de Tl para apoyar los procesos intemos de la 
institucion.

Se trabaja continuamente para la inclusion de las dependencias en la identificacion de areas con
upoiiuniudu ue mejuia, ue aoueiuu ����  ius> oiiieiiui> ue uciliuciu eMauieuuus en el Tvludeiu inleyieuu 
de Planeacion y Gestidn de la institucidn, de modo que se puedan focalizar esfuerzos en el 
mejoramiento de los procesos de Tl para contribuir con el cumplimiento de las metas 
institucionales.

SEGURIDAD DE LAS COMUNICACIONES

Gestion de seguridad de las redes

La Direccion TIC es la responsable de administrar y gestionar la red de dates de la entidad y de 
establecer los controles logicos para el acceso a los diferentes recursos informaticos, con el fin de

^ «*'■ *»■ I —J ^ M M • 1 •»* M •» »«. wa. ! �  «-J
niQitiOti^i ivjo i it voiv^o uo ov^^uimau api upiouvjo.

La entidad proporciona en la medida de lo posible a los Servidores publicos y terceros los recursos 
tecnologicos de conectividad necesarios para que puedan desempefiar las funciones y actividades 
laborales, por lo cual no es permitido conectar a puntos de acceso de la red corporativa, elementos 
de red (tales como switches, enrutadores, modems, etc.) que no sean autorizados por la Direccion
-T-«r> j_ i_ z-'~i—,—___:.i_ j„ _____ _______

■ i v-/ vjc icj i laoivji i uo \_/aooi iai o.

La entidad debe establecer un esquema de segregacion de redes, con el fin de controlar el acceso 
a los diferentes segmentos de red y garantizar la confidencialidad, integridad y disponibilidad de la 
informacion.m
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La entidad debera establecer e implementar una polftica de seguridad de la informacion para las 
relaciones con los proveedores, que permita proteger los activos de la entidad.

GESTI6N DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Un incidente de seguridad de la informacion se define como un acceso, intento de acceso, uso, 
divulgacion, modificacion o destruccion no autorizada de informacion; un impedimento en la
nn^rar.inn normal Hp la«= rnHac; <stetpma<; n mn ircn*: informatirnc:; o i ma vyiolarion a ja Polftira Ha

Seguridad de la Informacion de la entidad.

Todo incidente ocurrido dentro de las dependencias de la entidad debe ser registrado y enviado al 
correo seguridaddigital@casanare.gov.co con evidencia que soporte el evento.

l a nirecc'on TIC por medio de! FO-GDI-01 Sol'C'tud Sopode Sistemas, realizar^ e' *-enistro de! 
incidente de seguridad por medio del formato de indicadores FO-GDI-06 Informe Mensual de 
Servicios Prestados, y evidenciara el reporte al Colcert (Grupo de respuesta a emergencias 
cibemeticas de Colombia).

Se debe dar tratamiento adecuado a los incidentes de seguridad de la informacibn que sean
ronorfaHoc nor lac: HononHonriac Hp la pntiHaH• -1---- ----------- r --------- —r --- ------------------— •— --- ------------

Todos los Servidores publicos sin importar su tipo de vinculacion tienen la responsabilidad de 
reportar de forma inmediata los eventos, incidentes o debilidades en cuanto a la Seguridad de la 
informacion que detecten en la entidad al correo seguridaddigital@casanare.gov.co.

Qo Hohpn Hopnrnontar joc inoiHpntoc nijo coan tra+aHric y cojijpionaHocj CfeandO UHa Sy’jd2 p3r2 “!

tratamiento de nuevos incidentes.
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ASPECTOS DE SEGURIDAD DE LA INFORMACI6N DE LA GESTI6N DE LA CONTINUIDAD
DE NEGOCIO
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CUMPL!M!ENTO
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Revisiones de seguridad de la informacion
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La Oficina de Control Interne de Gestion: Evaluara periodicamente que los servidores publicos 
cumplan con las politicas de seguridad de la informacion establecidas.

La Direcclop T!C feali^a revlsiones esporadicas para corroborar que los senyldores publicos 
cumplan con lo relacionado en seguridad de la informacion en areas sensibles para la entidad.

INCUMPLIMIENTO

El Codigo Disciplinario Unico, Ley 734 de 2002, establece en su Articulo 34, que son deberes de 
Inc cnrvidnrpc nnhlirnc nntrp ntrnc Inc cinninntpc nn Inc ni impralnc   5 y 7‘

Utilizar los bienes y recursos asignados para el desempeno de su empleo, cargo o funcion, las 
facultades que le sean atribuidas, o la informacion reservada a que tenga acceso por razon de su 
funcion, en forma exclusive para los fines a que estan afectos.

Custodl?r y cu Id or (? docymentoclon e infnrmarinn que, pc raz6n de su empleo, cargo o funcion, 
conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion, destruccidn, 
ocultamiento o utilizacion indebidos.

Cumplir las disposiciones que sus superiores jerarquicos adopten en ejercicio de sus atribuciones, 
siempre que no sean contraries a la Constitucion Nacional y a las leyes vigentes, y atender los 
requerlmlentos y cltaclones de las autoridades competeotes.

Asf mismo la referida norma sefiala en su Art. 48, numeral 16, 43; que constituye falta qravisima:

Atentar, con cualquier proposito, contra la inviolabilidad de la correspondencia y demas formas de 
comunicacion, u obtener informacion o recaudar prueba con desconocimiento de los derechos y 
garantfas constitucion ales y legales.

Causar dafio a los equipos estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o 
desaparecer informacion en cualquiera de los sistemas de informacion oficial contenida en ellos o 
en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas.
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incumplimiento de los deberes, el abuse de los derechos, la extralimitacion de las funciones, o la 
violacion al regimen de prohibiciones, impedimentos, inhabilidades, incompatibilidades o conflicto 
de intereses consagrados en la Constitucion o en la ley.
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ANEXOS

Anexo 1. MA-GD1-01: Manual de operaciones tecnicas V. 02. 
Anexo 2. FO-GDI-06 Informe Mensual de Servicios Prestados. 
Anexo 3. FO-GDI-01 Solicitud Soporte Sistemas.
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